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 ملخص البحث: 

رنامج قااا ع علااى فيرافيااة الحااررا ال اايبرانية ل نميااة هدف البحث إلى قياس فاعلية ب

الرعى بمخاطرها ر عزيز قيع المراطنااة الرقميااة للطااعا المعلماايا برليااة ال ربيااة  راع مااد 

البحااث علااى الماانصج الرلااهى رالماانصج باابو ال فريبااى  ر مثلاا  ادرا  البحااث فاا  قا مااة 

رالبرنااامج الما اارق رماياااس  بمخاااطر الحااررا ال اايبرانية رقا مااة بااايع المراطنااة الرقميااة

الرعى بمخاطر الحررا ال يبرانية رماياس  عزيز قيع المراطنة الرقمية  ر ع  طبيااأ ادر  

طالااا مااا طااعا الهرقااة الرابعااة  40البحث قبليا ربعدياً على مفمرعة البحث المررنة ما 

رق دال فاا     ر رلل  ن ا ج البحث إلى رفرد2020  -2019بعبة الفيرافيا للعاع الفامعى  

( بيا م ر طى درفا  مفمرعااة البحااث فااى ال طبيااأ الابلااى 0.01إحلا ياً عند م  رى )

رالبعدى لماياس الرعى بمخاطر الحررا ال يبرانية ررل رفااى راال بعااد مااا ابعاااد  الثعثااة 

الرفدانى( للالح ال طبيااأ البعاادى  ررفاارد فاارق دال إحلااا ياً عنااد   -ال لررى  -)المعرفى

 ر طى درفا  مفمرعة البحث فى ال طبيأ الابلى رالبعدى لماياااس ( بيا م0.01م  رى )

 عزيز قيع المراطنة الرقمية ررل رفااى راال بعااد علااى حااد  رالااب للااالح ال طبيااأ البعاادى  

رارلى البحث بضرررة  رعية الطعا بخطررة الحررا ال يبرانية رما ي ر ا عليصا مااا 

قصع رم اا رليا صع راتل اازاع بالاراعااد  صديد للمف مع رالأما الارمى، رضاارررة معرفااة حااار

 اللحيحة عند ال عامل الرقمى را  خداع ر ا ل الأماا البخلى على اتن رن  

المواطنة الرقمية.    -مخاطر الحروب السيبرانية-الكلمات المفتاحية: جغرافية الحروب السيبرانية   

 

 



A suggested program based on Cyber Wars 

Geography for developing awareness of its 

dangers and promoting digital citizenship 

values for student teachers in the Faculty of 

Education 

Abstract: 

      this research aimed at measuring the effectiveness of a 

suggested program based on Cyber wars geography in 

developing awareness of its dangers and promoting digital 

citizenship values for student teachers in the Faculty of 

Education. The present research utilized the descriptive 

approach and the quasi-experimental approach. The tools of 

the research included: a list of Cyber wars dangers, a list of 

digital citizenship values, the suggested program, a scale of 

awareness of Cyber wars dangers and a scale of promoting 

digital citizenship values. The research tools were pre and 

post administered on the research group consisting of 40 

fourth year students, Geography department in 2019/2020. 

Results indicated that there was a statistically significant 

difference at the level of (0,01) between the mean scores of 
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the research group on the pre and post administrations of the 

scale of awareness of Cyber wars dangers as a whole and in 

each of its three dimensions (cognitive - behavioral - affective 

) favoring the post administration. Also there was a 

statistically significant difference at the level of (0,01) between 

the mean scores of the research group on the pre and post 

administrations of the scale of promoting digital citizenship 

values as a whole and in each individual dimension favoring 

the post administration. The present research recommended 

that students should be aware of Cyber wars dangers and the 

consequent threat to society and national security. It is 

necessary for them to know their rights and responsibilities, 

and implement the proper rules when interacting digitally and 

using online personal safety methods.  

Key words:  

Cyber wars Geography - Cyber wars dangers - Digital 

citizenship 
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مقدمة:      

 صاا فبعاد اا رانا   عناى بدرا اة ال هاعال بايا  فارز  الفيرافيا ال يا ية ارر

الإقليع راتق لاد رالديميرافيا ر يا ة الادرل، الابح هنااب العدياد ماا الم ييارا  ال ا  

ظصر  على ال احة ال يا اية مثال ال رالال العاالمى ايار الم ابرق، رلاعرد الفصاا  

ياة، رالعرلماة الابح لصاا اهمياة حا امة فا  الباعرا العالمرال ا  الهاعلة ما اير الدرل 

رالظااراهر العااابرة للحاادرد الرطنيااة، رال حااديا  ال رنرلرفيااة، ر يياار مهصاارع الاااارة 

رات  بداد، رالحررا البي ية رالطا هية رالعاا دية، رها  الم ييرا  لصا  أثيرا  ر ادخع  

م ا ابلصع، رماا ثاع الابح  المبااد  بال رفاى راضحة فا   يا ايا  الادرل رالباعرا 

  أ الدا مة للفيرافيا ال يا ية اير قابلة لل طبيأ  مامًا راير مع مة  الأ ا ية رالحاا

رما ال حديا  ال يا ية ف  الآرنة الأخيرة ظصارر نارم ماا الصفماا  رالفارا ع 

رهى الحررا ال يبرانية ال    ع ماد علاى  انياا  م ادماة )رالحر ابة ال احابية رالاارا  

لى ببرا  ات لال ال لرية رالع لرية، اتلطناعى ران رن  الأبيا ( رافصزة  لن  ع

ربرمفيااا  لهااب بااهرة راخ ااراق انظمااة امااا الباابرا  رالحا اابا  رقراعااد البيانااا   

 ل  خيرها ف  الاياع بعمليا  إفرامية ر عامع  مببرهة درا علع الحابصا 

ريرى بعا  الماراقبيا ال يا اييا اا الحارا ال ايبرانية، ها  حارا برال ماا 

ريراهاا بارل ررزنهيااأ )ا ا اا الااانرا بفامعاة فاررن رابانطا( اا للرلمة ما معناى،  
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الحرا ال يبرانية ه  حراٌ ارية اقرى ما اي هفرع بري ار فاري، رارثار ارااً  راقال 

 رلهة فص  ت  ح ان إلى معدا  حربية رت فنرد، لرنّصا  ح ان إلاى قادرا  علمياة عالياة، 

صاا إلاى فيال فدياد يع ماد علاى الا حرّع رما انصا  طرّر طبيعا  فا  مهصارع الحاررا، نال 

رال يطرة عا بعد، رما ااّ لحرا ال ايبر  أثيرًا عالمياًا مادمرًا، إا قاد  اعدي إلاى  ادمير 

 بنيااة  ح يااة لدرلااة مااا، بمااا فاا  الااب  اادردها الما يااة رمهاعع صااا النررية)احمااد علاار،

3،2018). )*( 

فارع إلر ررناى ( عنادما بان  هCyber War Iر عاد ارل حارا  ايبرانية) 

م رالل ربامل رلو درافع  يا ية لإحداث ف اد علاى البنياة ال ح ياة الرقمياة لبلاد رامال 

بصدف بلصا رااا هفارع رر ا  علاى درلاة ا ا رنيا، رقاد نا ج عاا هااا الصفارع انطهاا  

الأنرار، رقطع ات لات ، ر عطل افصزة اللراف الآلاى، ر باريإ إباارا  الماررر، 

الاطااار،  رقااف ان ااان الياااا ، عاادع بااث لمحطااا  الرادياار الااأ المطااارا  رمحطااا  

رال ليهزياارا، الأماار الاااى  ر ااا عليااة اعاار المااراطنيا رعاادع الااادرة علااى ال اايطرة 

  (Russ,2008)عليصع 

ماا  ار را  ر حاديا   cyber warsرنظاراً لماا   اببو الحاررا ال ايبرانية 

بنيااة ال ح يااة الر ي ااية  يا ااية عاليااة الم اا رى رازمااا  درليااة، ر ثااار ماادمرة علااى ال

راتق لاد رالأما الإقليمى رالدرلى، فاد ناد  العديد ما الد ا ير رالمع مرا  رالنادرا  

 رالدرا ا  بضرررة  رخى الحار ف  ال عامل مع الهضا  ال يبرانى رهفما و البر ة 

للأ ا را يفية   2014( ماا الد ا رر الملارى ينااير  31فاد خللا  الماادة )

( رنلاا  علااى اا امااا الهضااا  المعلرمااا ى 2021 -2017ال اايبرانى ) الرطنيااة للأمااا

فز  ا ا ى ما منظرمة اتق لاد رالأما الارمى، ر ل زع الدرل با خاا ال ادابير العزماة 

رما اهاع ماا دعا  إلياو ات ا را يفية هار   ،للحهاظ عليو، على النحر الاي ينظمو الاانرا

 
 رالب رما يل : )ا ع المعلف،  اريخ النبر، رقع اللهحة(  يبير هاا إلى نظاع ال رثيأ الم بع ف  البحث،   )*(



 مخ لاف فا  منظرماة الأماا ال ايبران  ل هعيل العزمة رالخبرا  الببرية الررادر إعداد

 الأما ال يبران   لناعة ر نمية رال طرير العلم  البحث الاطاعا  ال عليمية، ردعع 

برناامج (2011) رما رضع ات حاد الدرلى لع لات  رات حاد العالمى للعلما  

  مف مااع للأمااا ال اايبرانى الاادرلى، ريصاادف هاااا البرنااامج إلااى  عزيااز الثاااة رالأمااا فاا

، المعلرما ، رمرافحاة ال صديادا  ال ايبرانية، رنبار حلارل للأماا ال ايبرانى فا  العاالع 

ررضع ا  را يفية عالمية لإنبا  رإقرار نظاع هرية عاع عالمى، ر عزيز ربناا  الاادرا  

  الببرية ر  ليحصا بالمعرفة رالمصارا  العزمة لثاافة م  دامة بالأما ال يبيري

 مر الأماا ال ايبرانى رالادفام ال ايبرانى  حاديا  ر فااق، رفا    رليا  ماع

( بضارررة  2017)AUFرالاى عاد بالفامعة اللبنانياة رالررالاة الفامعياة للهرنررفرنياة  

 نميااة الثاافااة الرطنيااة فاا  مفااال الأمااا ال اايبرانى مااا خااعل إعااداد دررا   دريبيااة 

 ايبرانية، رإدران الفراناا رمع مرا   رعية رحمع  رطنية م علاة بمخاطر الفريمة ال

الاانرنية لمرافصة ها  المخاطر ف  الماررا  ال عليمية الفامعية، رف ح مفاات  اراديمياة 

لل خلااا العلمااى فاا  مفااال الأمااا رالاادفام ال اايبرانى، رضاارررة ار راااز الااعاادة 

 ات  را يفية الرقمية على الايع الرطنية رالملالح الثاافية الأخعقية 

در ارد   ما  رما  رل   ,Arumugam, S.  Subramanianا ة 

S(2019) de Kerckhove(2019)    عاع رل  الإلر ررنية  زداد  الفرا ع  اا  على 

الأرثر   ر زداد هر  الإلر ررنية  الصفما   الأماا ضد  ريلبح  رفير  ايضًا،  الضرر  بدة 

عا اا فيرافية الأما الإلر ررن  هى      الدرا ةاهمية ف  هاا العالع الرقم   رما ربه

ممار ة حماية النظع رالببرا  رالبرامج ما الصفما  الرقمية رال    صدف إلى الرلرل 

ل يييره الح ا ة  المعلرما   يمثل  إلى  ال يبرانى  الأما  ف حايأ  ربال ال   ل دميرها   ار  ا 

  حديًا ربيرًا اليرع نظرًا لأا المصافميا البحرا ارثر اب رارًا  

https://www.researchgate.net/profile/Saravanan_Arumugam8
https://www.researchgate.net/profile/Sathya_Subramanian4
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رمر اى  Jose, R. (2018) (2017رما ارل  درا ة إيماا عبد الارارث )

رضع مناهج م راملة ربنا  برامج للطعا ف  الفامعاا  لزياادة  ( بضرررة 2019محمد)

ب حااديا  اتمااا  اارا  الااارم  رالإقليما  رالعااالم  رزيااادة  اارعي صع بخطااررة  معارف صع 

 الهضا  اتلر ررنى رما ي بعو ما حررا  يبرانية   

مما  بأ ي ضح اا مرافصة الحررا ال يبرانية لي   قضاية قرمياة فح اا بال 

يع قضية الأفراد ايضا رلر  ي ح ا الأما ال يبران  الارم  فاا الخطرة الأرل  ه   باف

هااا  الم ااألة يمرااا  الأفااراد ل حماال الم ااعرلية عااا امااانصع البخلاا  علااى اتن رناا ،

معالف صا ماا خاعل انباا  بارامج  ادريا فا  الادرل لم ااعد صع علاى مرافصاة العلار 

الرقم  ما خعل  دريس اما المعلرما  ضما مراد درا  صع ف  النظاع ال عليم  ف  رل 

ررماا  اا  ارفر الإن رنا  الأماا للأفاراد رضاماا المراحل الدرا ية  رما اناو علاى الح

 حماي صع ما الحررا ال يبرانية 

رمااا ثااع  ااأ ى المراطنااة الرقميااة بمثابااة طاارق النفاااة للاادرل رالمف معااا  مااا 

مخاطر اتف ياق الرقمى الاى يمرن بو العلر الحال ، لررنصا   اعد على اارس قراعاد 

لمحافظة على الفانا الايماى رال الررى للأفاراد ال عامل ال ليع مع ال رنرلرفيا الرقمية را

رف   عاامع صع الرقمياة، ر ارعي صع بالمخااطر رالمبارع  المح ملاة ماا  ار  ا ا خداع 

 ال انيا  الحديثة 

( إلاى اا 2018( ر)عباد العاال عباد  ،2017رقد ابار رل ماا )ربااد احماد،

لضمير ف  نهس رل طالا عناد اهداف المراطنة الرقمية   مثل ف   هعيل مباد  الأدياا را

ا  خداع اتن رن ، راعداد المراطا الرقمى المرارا لعلر المعلرما  رملاع باال طررا  

ال رنرلرفية ال     اعد  على ات  خداع الأمثال رالأماا راللاحيح للهضاا  اتلر ررناى، 

ا ديااة ر اارعي صع بريهيااة حمايااة انه ااصع الر ررنياااً مااا الحااررا اتلر ررنيااة النه ااية العا

رالإععمية رالفماعا  الم طرفة رالإرهاا، رار ابو مصارا  البحث رات  الا  الآماا 

 ما خعل اتن رن  



 Sincar (2011) Al-Zahraniرقد ابار  العديد ما الدرا ا  مثل درا ة

(2015) Ribble(2014)  ( 2017( رثااا رة عاادناا)2017 ااصا حماادى)  ن ااريا

(إلى ضارررة 2019( احمد على رعمرر  ليماا)2018( امل الاحطانى )2018ي رى)

 عريف الطعا بالمراطنة الرقمية ر نمية قيمصا لديصع، رالرقرف على م طلباا  المراطناة 

الرقميااة ربنااا  باارامج فاا  ضاار صا للطااعا المعلماايا، ح ااى ي اا طيعرا  حلياال المراقااف 

يااد باايا الباادا ل، راا ر ايمصااا  ايماااً علمياااً منطاياااً، راا ي مرناارا مااا مصااارة اتن اااا  الف

ي اا رعبرا الحااارق رالم ااعرليا  الرقميااة، رال رالاال الفيااد مااع الآخااريا، را اا خداع 

 مصارا  ال هرير الناقد ال    حميصع ما اتناياد الأعمى درا  دبر ار رع  

مما  بأ ي ضح مدى خطررة الحررا ال يبرانية رأحد الحررا الم  ابلية ال ا  

ف معا  بلهة عامة رعلى ال علايع بلاهة خالاة، بالإضاافة  هر  نه صا ربارة على الم

الى  حديا صا المخيهة رالإن رنا  المظلاع ران رنا  الأبايا  رحارا المعلرماا  رع اررة 

 الهضا  اتلر ررنى رايرها رثيرا ما ال حديا  

رلل أرد ما مدى ام عب الطعا المعلميا بعبة الفيرافيا لايع المراطناة الرقمياة 

بالحررا ال يبرانية رمخاطرها،  ع إفرا  ماابلة مع مفمرعاة ماا طاعا رمدى رعيصع  

الهرقة الثالثة بعبة الفيرافيا برلية ال ربية، ردرا  الماابلاة حارل مفمرعاة ماا الأ ا لة، 

رالم مثلة ف ، ما المالرد بالحرا ال ايبرانية،، رماا هاى مخاطرهاا،، ماااا  عارف عاا 

طناة الرقمياة،، رماا ها  قيمصاا،، ماااا  عارف عاا الأما ال يبرانى،، ما المالرد بالمرا

ان رنا  الأباايا  ار اتن رنا  المظلااع،، مااااا  عارف عااا البرمفياا  الخبيثااة رالارلاانة 

رحرا المعلرما ،، رران  ن يفة ها  الماابلة اا رل الطعا  اريباً لع يعرفارا المالارد 

دما عرفرا اا هناب ملاطلح بالحرا ال يبرانية رت ان رن  الأبيا ، رما انصع  هافعرا عن

اتن رن  المظلع  اما المراطنة الرقمية فاد عرفرها بأنصا   مثل ف  معارف صع فا  ا ا خداع 
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ال رنرلرفيااا الحديثااة فاااط  رلرااا راااا عناادهع معرفااة بالبرمفيااا  الخبيثااة ربالارالاانة 

رالصارر لأا منصع ما  عر  ل رقة ح ابو البخلى راخ راق افصاز صع البخلاية ماا 

 ل الهيرر ا  المخ لهة خع

رما ثع فاد البح  نمية رعى الطعا المعلمايا برلياة ال ربياة باعبة الفيرافياا  

بالحررا ال يبرانية ربمخاطرها امر ف  ااياة الأهمياة، رالاب ل راريا ماراطا فيرافاى 

 رقمى لديو قدر راف ما الايع ي  طيع ما خعلصا ال عامل مع م ييرا  العلر الرقمى 

حث: مشكلة الب  

  حدد مبرلة البحث ف  ضاعف الارعى لادى الطاعا المعلمايا برلياة ال ربياة   

بعبة الفيرافيا باايع المراطناة الرقمياة، ربمخااطر الحاررا ال ايبرانية، رماا ثاع يمراا 

 ليااة ال عال الر ي ى رال الى:

ما فاعلية برنامج مقترح قائم على جغرافية الحروب السيبرانية لتنمية الوعى  

 ؟ا وتعزيز قيم المواطنة الرقمية للطلاب المعلمين بكلية التربيةبمخاطره

 ري هرم ما ال عال الر ي ى الأ  لة ال الية:

ما مخاطر الحررا ال يبرانية ال   يفا  نمية الارعى بصاا للطاعا المعلمايا   1

 برلية ال ربية بعبة الفيرافيا،  

ا برلية ال ربية بعبة ما قيع المراطنة الرقمية الرافا  عزيزها للطعا المعلمي  2

 الفيرافيا، 

الما ارق قاا ع علاى فيرافياة الحاررا ال ايبرانية ل نمياة الارعى  البرناامجما    3

 بمخاطرها ر عزيز قيع المراطنة الرقمية للطعا المعلميا برلية ال ربية، 

ما فاعلية البرناامج الما ارق فا   نمياة الارعى بمخااطر الحاررا ال ايبرانية   4

 ال ربية،   للطعا المعلميا برلية

ما فاعلية البرنامج الما رق ف   عزيز قيع المراطنة الرقمية للطاعا المعلمايا   5

 برلية ال ربية، 



 حدود البحث: 

 -2019للعااع الفاامعى   ع  طبيأ البرنامج ف  الهلل الدرا اى الثاانى   •

2020  

مفمرعة ما طعا الهرقة الرابعة بعبة الفيرافيا برلية ال ربية فامعة   •

 عيا بمس 

مخاطر الحررا ال يبرانية ال   يفا  نمية الارعى بصاا للطاعا   بع  •

 المعلميا برلية ال ربية 

بع  قيع المراطنة الرقمية ال   يفا  عزيزها للطعا المعلمايا برلياة  •

 ال ربية 

 أهداف البحث: تتمثل أهداف البحث في: 

 حديااد قاايع المراطنااة الرقميااة رمخاااطر الحااررا ال اايبرانية الرافااا  •

 للطعا المعلميا برلية ال ربية بعبة الفيرافيا  نمي صع  

بنا  برنامج ما رق قا ع على فيرافية الحررا ال يبرانية ل نمية الرعى  •

بمخاطرهااا ر عزيااز قاايع المراطنااة الرقميااة للطااعا المعلماايا برليااة 

 ال ربية 

قياس فاعلية البرنامج الما رق الاا ع على فيرافية الحاررا ال ايبرانية  •

عى بمخاطرها ر عزيز قيع المراطنة الرقمية للطعا المعلميا ل نمية الر

 برلية ال ربية 
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 أهمية البحث:  

 قد يهيد البحث ف   اديع:

قا مة بمخاطر الحررا ال يبرانية للطعا المعلميا برلية ال ربية باعبة  •

 الفيرافيا 

قا مة بايع المرطنة الرقمية ال   يفا  عزيزها للطاعا المعلمايا برلياة  •

 بية بعبة الفيرافيا ال ر

برنامج قا ع على فيرافية الحررا ال يبرانية ل نمية الرعى بمخاطرهاا  •

 ر عزيز قيع المراطنة الرقمية للطعا المعلميا برلية ال ربية 

ماياااس للاارعى بمخاااطر الحااررا ال اايبرانية للطااعا المعلماايا برليااة  •

 ال ربية بعبة الفيرافيا 

ة للطعا المعلميا برلية ال ربية باعبة ماياس  عزيز قيع المرطنة الرقمي •

 الفيرافيا 

 مصطلحات البحث: 

 جغرافية الحروب السيبرانية:

يمرا  عريهصا إفرا ياً: بأنصا العلع الاى يص ع بدرا ة الحررا ال ا    خاا الهضاا  

اتلر ررنااى  اااح صا رامااا الاابعد رانظم صااا رابخالااصا هاادفصا، ر رنرلرفيااا المعلرمااا  

ظمة ال حرع عا بعد ادرا صا، ماع لاعربة الرباف عاا هرياة الهاعال قاد رات لات  ران

يررا فرد ار فماعة ار درلة، ردرا ة مدى  أثير ها  الحررا على الأنظماة اتق لاادية 

 رال يا ية راتف ماعية للبعد   

 المواطنة الرقمية:

 ا  "مفمرعة ما المرفصاا  ال الررية رالأخعقياة ال يمرا  عريهصا إفرا يا بأنصا

الهعال بحرا رحاار علاى البي اة الرقمياة، ماا افال   دفع الطعا المعلميا إلى ال عامل

  بنا  مراطا رقمى يحمى نه و رالآخريا رمحافظاً على رطنو رهري و الارمية   



 خامساً: منهج البحث:  

 ا بع البحث المنصفيا ال الييا:  

د قا ماة باايع رقاد ا ا خدع فا  ادبياا  البحاث، رفاى إعادا  المنهج الوصففي:  ◼

المراطنااة الرقميااة رقا مااة بمخاااطر الحااررا ال اايبرانية، رفاا  إعااداد البرنااامج 

 الما رق، ربنا  ادرا  البحث 

رقد ا  خدع ل عارف فاعلياة البرناامج الما ارق الااا ع   المنهج شبه التجريبي:  ◼

قمياة على فيرافية الحررا ال يبرانية ل نمية الرعى بمخاطرها ر عزيز قيع المراطناة الر

 للطعا المعلميا برلية ال ربية، رايضاً عند رلد الن ا ج رمعالف صا احلا ياً ر ه يرها 

 إجراءات البحث: 

 سار البحث في الخطوات التالية للإجابة عن أسئلته:

أولاً: اعداد قائمفة بمخفاطر الحفروب السفيبرانية التفي يجفب تنميفة الفوعى بهفا 

 لجغرافيا، وذلك من خلال:للطلاب المعلمين بكلية التربية شعبة ا

درا ة الأدبيا  رالدرا ا  ال اباة ال ى  نارل  الحررا ال يبرانية    1

 رمخاطرها  

مرافعة  رليا  المع مرا  رالندرا  رررإ العمل ال ى اه م  بالحررا    2

 ال يبرانية 

بمخااطر الحاررا ال ايبرانية ال اى يفاا  نمي اة الارعى بصاا   إعداد قا مة مبد ية  3

  يا برلية ال ربية بعبة الفيرافياللطعا المعلم

 ضبط الاا مة ررضعصا فى لرر صا النصا ية    4
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ثانياً: اعداد قائمة بقيم المواطنة الرقمية التي يجفب تعزيزهفا للطفلاب المعلمفين 

 بكلية التربية شعبة الجغرافيا، وذلك من خلال:

 قيمصا  درا ة الأدبيا  رالدرا ا  ال اباة ال ى  نارل  المراطنة الرقمية ر   1

 اعداد قا مة مبد ية بايع المراطنة الرقمية الرافا  عزيزها للطعا المعلميا    2

 الاا مة ررضعصا فى لرر صا النصا ية ضبط    3

ثالثاً: بناء برنامج مقترح قائم على جغرافية الحروب السيبرانية لتنميفة الفوعى 

بيفة، وذلفك مففن بمخاطرهفا وتعزيفز قفيم المواطنفة الرقميفة للطفلاب المعلمفين بكليفة التر

 خلال:

فل هة البرنامج را  و راهدافو، ررالب  حدياد المح ارى العلماى للبرناامج  حديد    1

را اا را يفيا   دري ااو رالأنبااطة رالر ااا ل العزمااة ل دري ااو، راخيااراً  حديااد 

 ا اليا  اريع البرنامج 

 عر  البرنامج الما رق على المحرميا لضبطو ررضعو فى لرر و النصا ية   2

قياس فاعلية البرنامج المقترح القائم على جغرافية الحفروب السفيبرانية رابعاً:  

فففي تنميففة الففوعى بمخاطرهففا وتعزيففز قففيم المواطنففة الرقميففة للطففلاب المعلمففين بكليففة 

 التربية، وذلك من خلال:

بنا  ادا ى ال اريع )ماياس الرعى بمخاطر الحررا ال يبرانية، رماياس  عزيز    1

 قيع المراطنة الرقمية(  

 اخ يار مفمرعة ما طعا الهرقة الرابعة بعبة الفيرافيا برلية ال ربية    2

  طبيأ ادا ى ال اريع قبليا على مفمرعة البحث     3

  طبيأ البرنامج الما رق على مفمرعة البحث   4

  طبيأ ادا   ال اريع بعدياً على مفمرعة البحث   5

 رلد الن ا ج رمعالف صا إحلا يا ر ه يرها   6



 وصيات والمقترحات فى ضوء نتائج البحث.خامساً: تقديم الت

 فروض البحث: 

يرفاد فاارق دال إحلااا ياً باايا م ر اطى درفااا  الطااعا المعلماايا )مفمرعااة   1

البحث( فى ال طبيأ الابلى رالبعدى لماياس الرعى بمخااطر الحاررا ال ايبرانية 

الرفادانى( للاالح  -ال الررى -ررل رفى رال بعاد ماا ابعااد  الثعثاة )المعرفاى

 يأ البعدى ال طب

يرفااد فاارق دال إحلااا ياً باايا م ر ااطى درفااا  الطااعا المعلميا)مفمرعااة   2

البحث( فى ال طبيأ الابلى رالبعادى لمايااس  عزياز قايع المراطناة الرقمياة ررال 

 رفى رل بعد على حد  رالب للالح ال طبيأ البعدى 

 الإطار النظرى للبحث 

لحررا ال يبرانية ر عزياز لما راا الصدف ما البحث هر  نمية الرعى بمخاطر ا

قيع المراطنة الرقمياة للطاعا المعلمايا برلياة ال ربياة، لصااا فااد  ناارل الإطاار النظارى 

للبحث محرريا  الأرل فيرافية الحررا ال يبرانية رالمحارر الثاانى المراطناة الرقمياة، 

 رالب لبنا  ادرا  البحث ررضع ا س البرنامج الما رق ر حديد مرضرعا و   

ور الأول: جغرافية الحروب السيبرانية المح  

هدف هاا المحرر إلى عر  مادمة عا فيرافية الحررا ر ييار مهصرمصاا فا  

العلر الرقمى، ثع الربف عا الحررا ال يبرانية ما حيث  عريهصا، ر ما صا، رانماطصا 

 رنماان رلرر لصا، رمخاطرها رال يناريرها  الم  ابلية لصاا النرم ما الحررا 
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 رافية الحروب وتغير مفهومها في العصر الرقمى:جغ

فيرافيا الحرا ار الفيرافيا الحربية، هى فرم ماا فاررم الفيرافياا ال يا اية، 

يص ع ف  الأ اس بالدرر الحيري الااي  لعباو العرامال المرانياة رالفيرافياة فا  الحاررا 

 ا اايا  رالنزاعااا  الم االحة  حيااث إا الاا مرا مااا قيااادة اي فاايإ مرهاارا بمعرفااة ا

الفيرافيااا رمحااددا  بخلااية المراااا  فععقااة الفيرافيااا بااالحرا مبنيااة علااى الحرمااة 

 لإحراز النلر الع رري ر حايأ مرا ا  يا ية راق لادية 

رعلع الفيرافيا يملب الرثير للم اهمة ف  فصع الحررا، ر مثل للحرا عمااً ا ا ياً        

بياّة، إا اناو ماا الم ا حيل فلال العملياا  لرل ال حررا  الع ررية ر ير العمليا  الحر

الع ررية عا ظررف البي ة الفيرافياة  حياث  مثال الأر  براقعصاا الطبيعا  رالبباري 

م اارحاً للعمليااا  الع اارريّة  رهناااب عاادة فرانااا  رضااح اهميااة الفيرافيااا فاا   حلياال 

لحارا، مثال الحررا، مثل الدرر الاي  لعبو العرامل ات  را يفية المرانياة قبال راثناا  ا

 أثير  لب العرامل على حررة المعدا  الع ررية عبر المضايأ الدرلياة رناااط اتخ نااق، 

ر رزيع الارا  رالأ الحة ماا افال المعرراة، ر حليال مارارد رقادرا  الدرلاة، ردرفاة 

انرباااف ر عاار  خطاارط ال فااارة رالإمااداد للخطاار الخااارف ، ريمرااا للحررمااا  اا 

 يا للاياع بصا  ال حليع  اتق لادية رالع ررية      عيا بالفيرافييا رمح رف

ربمفيئ علر المعلرما  ايّر رل ب  ، ر يير  برل الحررا ماا الحاررا 

ال اليدية ال    ع ماد علاى فيارإ ع اررية را الحة ق الياة، الابح  فاى الاارا الحاادي 

لحاررا رالعبريا الحررا ال يبرانية هى باديعً ل لاب الحاررا ال اليدياة، ر  مياز هاا  ا

بال رعة رالدقة فى  نهيا العملياا  الع اررية ر ع بار ماا ادرا  الحارا البااملة، رهاا  

الحااررا بعااد اا راناا    اا صدف افصاازة الإن رناا  رالحرا اايا الآا   اا صدف قطاعااا  

 رلناعا  محددة 

رقااد اخ لهاا   اااحة الحااررا ال ااى حاادد صا الفيرافيااا ال يا ااية بأنصااا المراااا 

يو المعارب، رال   راا ي ع اخ يارها فيدا ل حاياأ النلار رالهارز الفيرافى الاى  فرى ف



فاا  الحااررا، إت اا الحااررا ال اايبرانية   طلااا فصااع فيااد ل اااحة المعررااة ر لاانيهصا 

رخلا لصا رمفالصا الفارى راتف راضاى، فالهضاا  ال ايبرانى  ظصار باو حاررا بايا 

ي ااة ال اا   حاادث فيصااا خلااميا فاا  بي ااة ماديااة ار اف راضااية، رمااا ثااع يفااا إضااافة الب

الحررا  ربصاا  عد  احة المعررة على اتن رن  ه  الهضا  اتف راضاى الااى يا ع فياو 

معررة راحدة ار ارثر ار حررا  يبرانية بيا الأعدا  ار بيا مفمرعا  اربر ماا الادرل 

 الم ناف ة ار الم لادمة 

 مفهوم الحروب السيبرانية:

الااي ي ارفع  CYBERNETICS   لعلاع  عد الحرا ال يبرانية الرليد البارع

عربيًّا على انو علاع "الا حرع فا  الآت " ررااا ارل ماا ا ا خدمو ع ارريًّا هار الفايإ 

لع حاد ال رفي  ، رحاأ باو إنفاازا  ملمر اة فا   ”ال رفي   ف  ظل قيادة “خرر برف

 مفال الهضا  

لاطلح لرلاف اف راضاى ار  خيلاى رقاد ي ا خدع هااا المCyber ريالد بال ايبر      

الهضااا  الاااي يضااع الباابرا  العنربر يااة المحر اابة رمنظرمااا  ات لااال رالمعلرمااا  

رانظمااة الاا حرع عااا بعااد، ر خ لااف ا اا خداما  ال ااايبر فمنصااا مااا هاار امنااى ر يا ااى 

را  خبارا ى رمصنى رمدنى رمعلرما ى  ري ررا ال ايبر ف  الدرل رلصا ما خاعل ثاعث 

رقمية ناعمة، رعامل ببارى مبارمج رم ا خدع )احماد   عرامل )افصزة للبة ربرمفيا 

 ( 2،   2018 علر،

بأنصا حرا  فري ف  الهضاا  ال ايبران  با ا عمال  Elliott (2010)رعرف صا 

 رات لات "  را  صداف  رنرلرفيا المعلرما 
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( إلى اا الأطاراف المخ لهاة  ارا  ارانا  درت اع 3، 2017رابار خالد حنهى )

را  الهضا  اتلر ررنى ما افل  حاياأ اهادافصا الم عارضاة،  ارا  اير درل    خدع قد

 داخل ار عبر البنية ال يبرانية   

( بأنصا ا  خداع  رنرلرفيا الحا را ف  6،  2017رعرف صا  ماق عبد اللبرر )

الهضا  ال يبرانى )الإلر ررنى( لأارا  ال دمير ما افال ال اأثير ار ال يييار ار ال عاديل 

لدبلرما ااية رالع ااررية باايا الريانااا  المخ لهااة، رالااب بعيااد عااا  اااحة فاا  ال هاااعع  ا

 المعارب 

( إلى اا الحررا ال ايبرانية ار الصفماا  125،  2016رابار   عفة طارق )

ال يبرانية هى عمليا   عطيل ر زرير ر دمير لااعدة البيانا  ف  ببرة الحا با  ار بايا 

ا ضااد اللااناعا  ار البنااى ال ح يااة الحا اابا  رباابرا  اتن رناا  نه ااصا، رقااد  باا

رات لااات  ردرا اار النهاارا ال يا ااية ار الااارى اتق لااادية العالميااة ار ح ااى ضااد درل 

 بالرامل 

مما  بأ يمرا  عريهصا إفرا ياً: بأنصا العلع الاى يص ع بدرا ة الحررا ال     خاا 

ر رنرلرفيااا الهضااا  اتلر ررنااى  اااح صا رامااا الاابعد رانظم صااا رابخالااصا هاادفصا، 

المعلرما  رات لات  رانظمة ال حرع عا بعد ادرا صا، ماع لاعربة الرباف عاا هرياة 

الهاعل قد يررا فرد ار فماعة ار درلة، ردرا ة مدى  أثير هاا  الحاررا علاى الأنظماة 

 اتق لادية رال يا ية راتف ماعية للبعد   

 :سمات الحروب السيبرانية

 )(2017بيااا  مثاال ) ااماق عبااد اللاابرر، ارضااح  عديااد مااا الدرا ااا  رالأد

Crowell, R2017)  ، (2019()بااااريف هابااااع ، 2017)اب  اااااع علااااى 

(Baldassarre, M. et.al 2019)  ،( اا الحررا ال ايبران   2019)مر ى محمد

 لصا العديد ما ال ما  رال     مثل ف :



 اااحة لاارام اف راضااية: رقااد  خطاا  الم اااحا  الفيرافيااة ر خطاا  مرحلااة  •

نا يا  ال    ظصر ف  الحاررا ال اليدياة، حياث يباارب فا  اللاراعا  اا  الث

الطبيعة اتلير ررنية مدنيرا رع ارريرا رماا  ار بط ايضااً باال طررا  المادياة 

ال يا ية رالع اررية علاى الأر  بخاعف انصاا اقال  رلهاو ماا حياث الخ اا ر 

 المادية رارثر  حديد للصدف ماارنة بنظير صا 

د الإلر ررناا : لأا الاادرل الحديثااة  ااربط بني صااا ال ح يااة بالهضااا  زيااادة اتع مااا •

ال اايبرانى خالااة باابرا  الرصربااا  رالميااا  رالبناارب رالبررلااة رات لااات  

رايرهااا، بالإضااافة إلااى الأنظمااة الع ااررية رفمااع المعلرمااا  مثاال الأقمااار 

 اللناعية رالطا را  بدرا طيار ف  الحررا 

اي رفرد حالة ما ال أثير البابر  الم زاياد داخال    ماهى حدرد الداخل رالخارن •

الدرل رخارفصا، حيث ا  اع ا ا خداع الأفاراد رالفماعاا  رالادرل ال رنرلرفياة 

الحديثة المر بطة بالهضا  ال يبرانى  را  اران  مراقع  رالال اف مااع  علاى 

ياة، اتن رن  اع هرا ف ارية اع مراقع عامة لل عامع  المالياة رال فارياة رالخدم

ري لل الب بببرة م رابطة ما خعل انظمة  حرع  رنرلرفية  ار بط بالإن رنا  

 بما يفعل الخدما  رالمعلرما  م احة للفميع مما يعرضصا لع  صداف 

لااعربة الااردم اتلر ررنااى: رالااب لأا الهضااا  ال اايبرانى  اااحة اف راضااية  •

الدرلياة  فيلعا على الدرل رضع حادرد ل اياد صا علياو، رماع ضاعف الاارانيا

لل اايطرة علااى هاااا الهضااا  يييااا الااردم فاا  ظاال إمرانيااة ال نراار علااى باابرة 

اتن رن  رمفصرلية ملدر الصفما  اتلير ررنية ر اصرلة اا ياارع بصاا الأفاراد 

رليس الدرل فاط، حيث زاد  خبرا  الارالنة ببرل م طرر درا الحافة لنظع 

 ليدية معادة ران   ملرصا لدرل رحدها ف  اللراعا  ال ا
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اياا البهافية اتلير ررنية: فمع عدع الادرة علاى معرفاة هرياا  الااا ميا علاى  •

هفما  الارالنة نبب  معضلة اياا البهافية رالارانيا المايدة لللراعا  فا  

المفال اتلر ررنى، رما اا ملدر الصفما  اتلر ررن  قد ي با خ ا ر را عة 

 يعناى بالضارررة رفارد هفارع درا اا يعنى الب رفرد عنف ملمارس  مماا ت

 مضاد ار ا  مرار اللرام   

 أنماط الحروب السيبرانية:

()عااادل عبااد 2012بااالرفرم للعديااد مااا الأدبيااا  رالدرا ااا  مثاال)منى الأبااار، 

( ا ضاااح اا 2019()ناااانيس عباااد الااارازق، 2017()خالاااد حنهاااى ،  2017اللاااادق، 

 الحررا ال يبرانية لصا انماط رانرام   مثل ف : 

رفيصااا ياا ع ا اا خداع الهضااا   الحففرب السففيبرانية البففاردض منخفضففة الشففدض: •

اتلر ررنى ر احة لللارام الم ا مر بايا الهااعليا رالم ناازعيا، ريرارا هاا  

النباط العدا ى م داخل رعميأ الفارر، رلو ابعاد اق لادية رثاافياة راف ماعياة، 

رال ناافس بايا   رما ر ا لصا ال ف اس ر ارقة المعلرماا  رباا حارا الأفراار

البررا  ال رنرلرفية رافصازة ات ا خبارا  الدرلياة  مثال فماعاا  ريريلايرس 

رانرنيمرس ررالب ف  حات  الأزما  الدرلية مثل ال ر ر بايا ا ا رنيا ررر ايا 

  2007عاع  

رفيصااا ي حاارل اللاارام عباار الهضااا   الحففرب السففيبرانية متوسففطة الشففدض: •

 اليدية دا رة على الأر ، رقاد يمصاد هاا  اتلر ررنى إلى  احة مرازية لحرا  

لحرا ع ررية، ر درر حرا الهضا  اتلر ررنى عاا طرياأ اخ اراق المراقاع 

 اتلر ررنية ر خريبصا ربا حرا نه ية ضد الخلرع 

رفيصااا ياا ع نباار  الحااررا فاا  الهضااا   الحففرب السففيبرانية مرتفعففة الشففدض: •

 ررية ال اليدية، رح ى اتا لاع اتلر ررنى منهردة راير م رازية مع الأعمال الع

يبصد العالع حدرث مثل هاا النرم ما الحررا إت انصاا راردة فا  الم ا ابل ماع 



 طرر الاادرا  ال رنرلرفياة، را  اام اتع مااد بايا الادرل رالهراعال ماا ايار 

الدرل على الهضا  اتلر ررنى  ريرفع الصدف ما هاا النارم ماا الحاررا هار 

 رنية ببرل ا رم رار ع ف  حالة نبرا لرام    رعة الصيمنة اتلر ر

( إلاى اا اللارام ال ايبرانى قاد Valeriani& Maness, 2014رماا اباار  )

ريالاد باو العملياا   Cyber Incidentsيأخا نمطايا، الأرل: الحارادث الهردياة 

رالحرادث الهردية ال    ا ع علاى ف ارا  مخ لهاة رلي ا  م ا مرة له ارة معيناة  اماا 

رال ا   ادار باأدرا    Cyber DisputesKنى: النزاعاا  ال ايبرانية الانمط الثاا

 اف راضية بيا درل يا ف  ف رة زمنية معينة  

 نماذج وصور الحروب السيبرانية:

، رزاد 1990بااد  المف مااع الاادرلى اته ماااع بااالحررا ال اايبرانية منااا عاااع 

، ثاع 2001بر اته ماع الدرلى بحارا المعلرماا  بعاد هفماا  الحاادى عبار ماا  اب م

اتلر ررنية ال   نها  ضد ا  رنيا رام اد    2007ابريل    27ازداد اته ماع بعد هفما   

لأ ابيع، رقد  عر  مرقاع الار يس ات ا رنى رمرقاع ر ايس الارزرا  رمرقاع البرلمااا 

 لعخ راق، ر عرض  ها  المراقع ل يل ما الر ا ل مما ادى الأمر إلى إاعقصا 

رهااى بااررة م عااددة الفن اايا   TJXبااررة  عرضاا  ، 2007رفااى عاااع 

 رعنااريا البنارب ات  مانياة رح اابا  البطاقاا  بيانا   رقة ما  مرنرا حيث ارالنةل

  .عميل مليرا 45 ما ارثر

 بياناا  قاعادة   عار  اتمريرياة الادفام رزارة  اراد  ، 2009 رفاى عااع  

 درتر ملياار -300 ماا ارثار  طريرهاا  رلاف ال ا   F35i الماا لة الطا رة   لميما 

 ) ب يرا باي س حفمصا يادر  رقة بيانا  ما  مرنرا قرالنة قبل ما لعخ راق - امرير 

 .الم  ابل ف  رحماي صا الطا رة   أميا نظع  عل  يعثر قد مما »
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ر عد اخطر لرر الحررا ال يبرانية الصفارع الااى  عرضا  لاو اياراا رال ا  

مهاعل بربصر النرري ما قبال  حاالف   على  2010 فل  ارل هفرع  دميرى عليصا عاع  

 يبرى بيا ا ارا يل رامريراا علاى نظامصاا الخااا باال حرع رالمراقباة برا اطة فيارس 

( الاى قاع باخ راق افصزة الطارد رال ه ايإ ربادا نبااطو ال خريباى Stuxnet)   ر ن 

عال ف   دمير انظمة ال حرع ف   طرير رنال النهط رمحطاا   رلياد الرصرباا  رنظااع المها

النرري ادى إلى  اديع قرا ا  ميلرطة على بابا  المراقبة بالمهاعال رادى إلاى  عطيال 

الأفصزة المررزية الأمر الاى دفع اياراا لضاخ ملياارا  الادرترا  باطاام ال رنرلرفياا 

لإن ان منظرمة الر ررنية خالة بصا رحفا بع  ال طبياا  الأمريرية بعد  ارفير الباديل 

 المحلى   

 2010رلاه  ا ا را يفية الأماا الارطنى للملراة الم حادة فاى عاااع  رلصااا فااد

ال صديدا  اتلر ررنية باع بارها احد اربع  صديدا   رافاو امنصاا الارطنى، بينماا اع بار  

الرتيا  الم حدة الأمريرية ال صديدا  اتلر ررنية بأنصا ما اخطار ال صديادا  ال ا   رافاو 

 امنصا الرطنى   

 ارثار  ارقة عنصاا نا ج تخ راقاا  Sony بررة رض  ع 2014 اما فى عاع 

   ) terabytes باي  س  يرا 100 ما ) بأرثر حفمصا يادر بيانا 

ن  ن ج مما  بأ اا الصفما  ال ايبرانية قاد حادث  ارثار ماا مارة رفاى مراقاع 

ربررا  ردرل مخ لهة، بال رقاد حادث  فا  درل م ادماة لصاا انظم صاا الحديثاة رالمعاادة 

لااب  ااع اخ راقصااا ر اارقة بيانا صااا  الأماار الاااى يبااير إلااى اا الحااررا ربااالراع مااا ا

ال يبرانية هدفصا رل ب   رلالب يفا على الدرل اا    عد ليير المهافئ رإاا لزع الأمار 

فماا رااا  .اا  بحث عا ر ا ل بديلة للايادة رال حرع ف  مخ لف ادرا  الحرا ال ايبرانية

 اا ينها بارة ال يبرانية  ينها بالارة الفرية ار الحربية يمرا



 مخاطر الحروب السيبرانية:

ما   رل  اللادق،    (Schreier, F 2015)ابار  عبد   (35،  2017)عادل 

(Gazula, 2017)،عثماا ارى  اللباحى،  2017)احمد  )فاطمة   ( 2017()ن ريا 

مخاطر  ( اا  2019) بريف هابع ،  (White, S 2018)  (2017الزهرا  عبد اله اق،

 نية  ظصر ف  الآ ى: الحررا ال يبرا 

 لاعد المخااطر اتلير ررنياة، خالاة ماع قابلياة المنباي  الحيرياة )ع اررية  •

 رمدنية( ف  الدرل للصفرع اتلر ررنى عليصا ار بل عمل انظم صا المعلرما ية 

ع اااررة الهضاااا  اتلر ررناااى رالاااب ل فناااا ال صديااادا  علاااى اماااا الهضاااا   •

باق ال  الح ال ايبرانى، ر بناى اتلر ررنى، رماا ثاع  لااعد  الاادرا  فا   ا

  يا ا  دفاعية  يبرانية لدى الأفصزة المعنية بالدفام رالأما ف  الدرل 

إدمان الهضا  اتلر ررنى ضما الأما الاارمى للادرل رالاب ماا خاعل  حاديث  •

الفيرإ ر دبايا رحادا  م خللاة فا  الحاررا اتلر ررنياة رإقاماة هي اا  

الايااع بال ادريا رافارا  المنااررا  ل عزياز رطنية للأما رالدفام اتلر ررناى ر

الاادفاعا  اتلر ررنيااة رالعماال علااى  عزيااز ال عااارا الاادرل  فاا  مفااال  ااأميا 

الهضااا  اتلر ررنااى رالاياااع بعماال مبااررعا  رطنيااة للأمااا اتلر ررناااى، 

رات  ثمار ف  البنية ال ح ية المعلرما ية، ررفع الادرا  الببرية داخال الأفصازة 

 معنية الرطنية ال

ات اا عداد لحااررا الم اا ابل: رقااد  بناا  العديااد مااا الاادرل حاارا المعلرمااا   •

ا ااا عدادا لحاااررا الم ااا ابل، رال ااا  يااا ع خرضاااصا بصااادف ال بااا ي  راثاااارة 

اتضااطرابا  فاا  عمليااة لاانع الااارار لاادى الخلاارع عباار اخ ااراق انظماا صع 



 د. هبة هاشم محمد 

انماا الاادرة را  خداع رنال معلرما صع، فالمعررة الم ا ابلية لي ا  باالارة فااط ر

 على بل ها  الارة رال بريإ على المعلرمة 

(  إلاى اا مخااطر الحاررا ال ايبرانية رال ا  6،  2012رقد ابار  منى الأباار )  

 رافو الأما الهضا ى  نا ع إلى اخطار  انية راخطار قانرنية، فالأخطار ال انية ها  ال ا  

رضرا البن  ال ح ياة للادرل  اماا  ر بط بال  لل راخ راق الأنظمة المعلرما ية رالأفصزة  

المخاطر الاانرنية ه  اياا اتطاريا ال بريع  رال نظيم ، المنا بيا لل عامل ماع ن اا ج 

 اتعمال الاانرنية راير الاانرنية منصا، رال     ع ف  الهضا  ال يبران  

( إلاى اا الفارا ع اتلير ررنياة ها  فريماة عاابرة 2014رما اباار ايااا مر اى )

د الرطنية، رازداد  ب با  صرلة الرلرل للم  صدفيا رال ارعة فا   نهيااها رقلاة للحدر

 خطرر صا على مر ربى ها  الفرا ع رضعف الرقابة 

اا الحارا  Zeadally, S , Flowers, A (2014)رارار  درا اة رال ماا 

ال يبرانية حرا بر ة يمرا   ع عا طرياأ مراقاع ت يمراا معرف صاا ار  حدياد مرقعصاا 

افة إلى مفصرلياة مر راا الفارا ع قانرنيااً، رلصااا قاد رضاع  هاا  الدرا اة إطاار بالإض

 مهاهيمى مر ع للحرا اتلر ررنية   

إلاى اا الحارا ال ايبرانية حارا فرضا  علاى الاارا   Geers, K  (2015)راباار 

الم لحة رالمخابرا  اع بار اا الأما ال يبرانى لو ارلرية قلارى، رعلاى الادرل حماياة 

اتلر ررنى بي  النظر عا مهاهيع حارق اتن اا رالديماراطية، رقد طرق عادة فضا صا  

ا  لة عا الحررا ال يبرانية، منصا: هل يمرا للصفما  اتلر ررنية اا  خادع الفنارد فا  

 احة المعررة،، رهل يمرا اا يررا لصا  أثير ا  را يفى،، رما ه  المعايير ال   يفاا 

  نظيع اخ راق الدرل الارمية ف  زما الحرا رزما ال لع،   رضعصا ف  الععقا  الدرلية ل

( اا الأ الحة ال ايبرانية لي ا  لصاا  اأثيرا  نادياة 2018راضاف  ميثاق بيا )

فاط إنما يمرنصا اا    با ف  حدرث اضرار نه ية راف ماعية ر دمير اخعقيا  المف مع 

 ا  يباالصا الااادة لحماياة لر ا دعمو ار لزعزعة ا  ارار حررم و عبر  بريو الفصارد ال



مراطنيصع ر نهيا ال يا ا  للرعاية العامة، ريمرنصاا ايضاا  عطيال البنياة ال ح ياة الحيرياة 

ات  را يفية للدرلة مما يصدد الفيرإ راتما لعدع رفارد ر اا ل قياادة رادرا  فعالاة ار 

ات ا را يفية    رافية ال حرع ل رفير مرافأ الأما ال يبران ، رالألرل، رالأفاراد رالماراد

ر   خدع الأ الحة ال ايبرانية لأدا  هفماا  الر ررنياة مخ لهاة، م عمادة الالاد لل ععاا 

رال دمير رال نرر ر حلل ار  دمر افصزة الرمبير ر ار الببرا  رالمعلرما  المرفردة فيصاا 

ة رال    رلد الضرر ف  الهضا  ال يبران  ار ف  العالع المادي ر صدد الأماا الاارم  لدرلا

ما، لالب البح اتح ياط ماا خطار الصفماا  ال ايبرانية ارلرياة بالن ابة لأنظماة الادفام 

 الدرلية 

 سيناريوهات مستقبلية للحروب السيبرانية:  

 (  اا  يناريرها  الحررا ال يبرانية   مثل ف  :9،  2017ابار   ماق عبد اللبرر) 

ة اتف راضاية  ا ظل ال ينارير الأرل: ا  مرار الرضع الراها، رهار اا ال ااح •

 منااة للأعمااال، رال رلاال مااع الآخااريا رفااى نهااس الرقاا   ااي ع  رظيهصااا فاا  

لراعا  الر ررنية ل رقة البيانا  البخلية للأفراد ار الحرمااا ماا الخدماة، 

ر اا نخرط الحررمااا  فاا   عزيااز قاادر صا علااى الحااد مااا هفمااا  الهضااا  

 اتلر ررنى 

: رهار اا الهضاا  اتلر ررناى  يلابح ال ينارير الثانى: رضع الأمااا الفز اى •

مفال لرام ف  الفر رالبحر رالهضاا  ر ايظل ماع الاب مرااا اماا للأعماال 

رات لال بيا اتفاراد رالفماعاا  رالادرل، ماع عادع قادرة بعا  الادرل علاى 

 مرافصة  حديا  اللرام ال يبرانى 
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لابح ال ينارير الثالاث: رضاع الأمااا الرا اع: حياث اا الهضاا  ال ايبرانى  ي •

ارثر امنا، ري طلا هاا اخ راعا  ربرامج  رنرلرفياة عالياة فا  مفاال الادفام، 

 رلرا   طلا ميزانيا  ربيرة ما قبل الأفراد رالفماعا  رالدرل 

ال ينارير الرابع:   عى الدرل ف  هاا ال ينارير إلى بنا  ال يادة رالحادرد داخال  •

درلية راحادة رلراا  ا  عدد الهضا  الإلر ررن ، بمعنى انو لا يررا هناب ببرة  

 الببرا  رما ثع حرية  دارل المعلرما    ررا مايدة رمفرمة   

ال ينارير الخامس: رهر الأرثر خطررة رفياو اا الارالانة رفماعاا  الفريماة  •

المنظمة رالفيرإ اتلر ررنية    طيع احداث  أثير على نطاق را ع رما ثع لاع 

عمااال رالخاادما  ر  لاااعد حاادة يلاابح الهضااا  مراااا امااا لع لااات  رالأ

 اللرام بيا مخ لف الهراعل لل يطرة عليو 

(  على انو يفا اا ن  رعا اا الهضا  ال ايبران    2018رارد  ميثاق بيا )  

هر المفال الخامس للحرا ري طلا  طرير ا اليا را ا را يفيا   عمال ماا فصاة علاى 

لأماا ال ايبران  الارطن ، علاى مرافصة راح را   ثار الفرا ع ال يبرانية ررالب ضاماا ا

اع بار اا الصفرع علاى بابرة ات لاات  العنربر ياة الرطنياة را ا يعلصا هار ماا افال 

 عطيل الارة الع ررية لدرلة الخلع ببرل فعال ن بياً رلالب فإا الأخطار ال ا   نباأ ماا 

لارم  فا  الهضا  ال يبران  ت    با ف  هفما  ان اامية إت عندما  ررا ارراا الأما ا

 خطر مما يعدي ايضا إلى إعادة النظر بفدية ف  مهاهيع الأما الدرل  رالأما الببري 

رنظراً للخلا ا المرنة لرل ما الهضا  الإلر ررن  رالهضا  ال ايبران ، فاع  

يرفد ف  الرق  الراها  رنرلرفياا  ضاما الأماا ال ايبران  للأنظماة، رماا اناو ت يرفاد 

صفما  ال يبرانية رلصاا يفا  دارب الأمرر لأا الأما ال ايبران  نظاع إناار مبرر ضد ال

هاار عماال دا ااع فاا  الإعااداد رطبيعااة ات اا عداد راخااا الحيطااة رالحااار با اا مرار لااردم 

 الصفما  ال يبرانية 



رمما  بأ ي ضح اا الحررا ال ايبرانية  صادف إلاى ال ف اس رالضارر الماال  

 اة ر أثيرهاا علااى م اار اللاراعا  ر هعيلصااا رال ععاا بالبنياة ال ح ياة الرطنيااة الح ا

ربحنصا لللراعا  بيا الحررما  رالمراطنيا، رما  صدف إلى بل حياة الأماة المر بطاة 

بالببرة، رمناع الم ا خدميا ماا الرلارل إلاى الخادما  اتلر ررنياة رإلاى البحاث عاا 

ياعدي ب اصرلة المعلرما  ار إ عفصا رال حرع ف  الآت  رمنع الرلرل إلى الخدما  مما  

 .إلى  عطيل انبطة درلة  ع مد على الببرة

الأمر الاى يدفعنا إلى  رعة البحث عا حلرل لصاا  الحاررا رضارررة  رعياة 

الأفراد رالمراطنيا بحماية انه اصع رالأخاريا فا  الهضاا  اتلر ررناى رالاب ماا خاعل 

بخلااية علااى  نميااة مصااارا صع لحمايااة لااهحا صع البخلااية رعاادع ر ابااة راال بيانااا صع ال

المراقع المخ لهة رعدع الدخرل إلى المراقع مفصرلة الملدر رعدع اتع ماد على البياناا  

اير المرثاة، رل الب راير  ي محرر حرل بنا  مراطا رقماى راعاى رمادرب لماا يهعلاو 

 ف  الهضا  اتلر ررنى، رهاا ما  نارلو المحرر الثانى 

 Digital citizenshipالمحور الثانى: المواطنة الرقمية 

 نارل المحرر الثانى المراطنة الرقمية ما حيث  عريهصا، راهمي صا، رعنالرها، 

رقيمصا رمراحل  عزيزهاا، راللاها  ال ا  يفاا اا ي حلاى بصاا الطاعا المعلمايا لراى 

 يلبحرا مراطنيا رقمييا، راخيراً المرطنة الرقمية رفيرافية الحررا ال يبرانية 

 :Digital citizenship ةتعريف المواطنة الرقمي

بأنصا "ا لرا يمرا  رظيهو لم ااعدة الم علمايا علاى  Ribble(  2013عرفصا )

فصع الاضايا ال   ينبي  معرف صا ما افل ا ا خداع ال رنرلرفياا بالبارل الأمثال فبادت ماا 

ال رريز على عملية ات لال الرقمى بالمعلرما  ي ع اته مااع بالأخعقياا  رالم اعرليا  

  بطة بات  خداع الرقمى للمعلرما   المر



 د. هبة هاشم محمد 

( بأنصاااا مفمرعاااة ماااا الاراعاااد  16، 2018رحاااددها عباااد العاااال عباااد   ) 

رال لرريا  لع  خداع الآما رالأمثل لل رنرلرفيا رال عامل اللحيح ماع ال انياا  الحديثاة 

، الرافا  رافرها للطعا ر  ضما المصارا  ال الية)الرلرل الرقماى، ات لاال الرقماى

الثاافة الرقمية، ال  رق الرقمى، قراعد ال الرب الرقماى، الحاارق رالم ا رليا  الرقمياة، 

 اللحة رال عمة الرقمية، الأما الرقمى، رالاانرا الرقمى( 

ردة العااادا  رالإفاارا ا  رانماااط فااإلففى أنهففا   Heick( 2018) رابااار 

   ات  صعب ال    عثر على بي ة المح رى الرقم  رالمف معا " 

( بأنصاا ضاماا الحاارق الرقمياة للفمياع راتل ازاع 2018رعرفصا نبيال عزماى)

بم عرليا صع ال    ح مصا عليصع ان ما ا صع ف  المف مع الرقمى المعالر، رالب ما خاعل 

الم اراة بينصع ف  الرلرل للملادر الرقمية عبر افصاز صع الم احاة، رال عامال المنا اا 

فع ار الارلنة علايصع الر ررنياا ماع اح اراع خلرلاية رالمصاا مع الآخريا رعدع ال ص

اتخريا عا بعد، رمنع  رقة حارق الملرية الهررية ار المعلرما ياة ار المالياة لرخاريا، 

 رعدع ان حال بخليا صع ار العبث بملريا صع الرقمية عبر الر ا ل الرقمية 

الااادرة علااى المباااررة بباارل  Council of Europe (2019)رعرفصااا 

يفاااب  رنااادي ررااف  فاا  البي ااة الرقميااة، باتع ماااد علااى مصااارا  ات لااال الهعااال إ

رالإبدام، لممار ة ابرال المباررة اتف ماعية ال    ح رع حارق الإن ااا رررام او ماا 

 خعل ات  خداع الم عرل لل رنرلرفيا 

رمما  بأ ي ضح اا مهصرع المراطنة الرقمياة فاا  لي ااعد الطاعا علاى الهصاع 

لرامل لما يفا اا يارمرا بو اثناا  ا ا خداع الر اا ل ال رنرلرفياة برافاة ابارالصا، رفصاع ا

حارقصع ررافبا صع الرقمية، رإدراب فرا د رمخاطر الإن رن ، رال هاعل الار  رالأخعقا  

  ف  المف مع الرقم ، رالرع  بالآثار الأخعقية لأفعالصع خعل ا  خدامصع للإن رن  

"مفمرعااة مااا المرفصااا  ال االررية  يهصااا إفرا يااا بأنصااارمااا ثااع يمرااا  عر

الهعاال بحارا رحاار علاى البي اة  رالأخعقية ال    دفع الطاعا المعلمايا إلاى ال عامال



الرقمية، ما افل بنا  مراطا رقمى يحمى نه و رالآخريا رمحافظاً على رطناو رهري او 

  الارمية   

 أهمية المواطنة الرقمية:

الرقمية إلى إيفاد الطريأ اللحيح ل رفيو رحماياة فمياع  رفع اهمية المراطنة  

الطااعا، مااا خااعل  باافيع ال االرريا  المراربااة رمحاربااة ال االرريا  ال ااي ة فاا  

ال عامع  الرقمياة، ماا افال بناا  ماراطا رقماى ي م اع بمفمرعاة ماا اللاها  منصاا، 

بارة علاى الر اا ط اتل ازاع بالأماناة الهررياة رحماياة نه او ماا المع اادا  الها ادة المن 

الم عددة، راح راع الثاافا  رالمف معا  ف  البي ة اتف راضية، رالحهااظ علاى المعلرماا  

البخلية، رإدارة الرق  ف  ا  خداع الر ا ط الم عاددة، ريحاا رطناو ريف صاد ماا افال 

  ادمو 

ر باارل المراطنااة الرقميااة نظاااع حمايااة لفميااع الأفااراد عنااد ا اا خداع اتن رناا  

يفابيااة، حيااث   ااعى إلااى إيفاااد البخلااية الم راملااة للمااراطا الرقمااى الاااى بلااررة إ

ي اا طيع فصااع الاضااايا اتف ماعيااة رالإن ااانية رالثاافيااة الم علاااة بال رنرلرفيااا رممار ااة 

 ال لرب الاانرن  رالأخعقى 

( اا اهميااة المراطنااة Isman& Gungoren, 2014رارضااح راال مااا ) 

باريا   مثال فا  ال ثاياف رال مرايا رالحماياة، ري ضاما الرقمية ف  الاارا الحاادى رالع

ال ثايف)ات لات ، رمحر الأمياة، رال فاارة( ريبامل ال مرايا) داا ال الرب رالرلارل 

رالاانرا(، اما الحماية ف  ضما) الحارق رالم عرلية رال عمة رالأما راللحة رالرعاية 

 اتف ماعية( 

  العدياد ماا الدرا اا  معرادة علاى رنظراً لأهمية المراطنة الرقمياة فااد فاا 

 اهمية دررها ف  العملية ال عليمية رال ربرية، رما ها  الدرا ا :  



 د. هبة هاشم محمد 

( رال ا  هادف  إلاى ال عارف علاى Karaduman&Ozturk,2014درا ة )

 أثير انبطة المراطنة الرقمية على ا فاها  الطعا نحر المراطناة الرقمياة رانعرا اا صا 

بااار  ن ااا ج الدرا ااة إلااى اا لصااا  الأنبااطة  ااأثير علااى علااى فصااع الطااعا لصااا، رقااد ا

ا فاهااا  الطااعا مااا حيااث الأخااعق رالم اا رلية رات لااات  رالخلرلااية رالأمااا 

  رالحارق الرقمية 

( برنامج رفااً لنمران الا علع المعرارس 2016راق رح  درا ة ي رى ملطهى)

ال ربيااة را فاهااا صع نحاار  ل نميااة مهاااهيع رمصااارا  المراطنااة الرقميااة لاادى طالبااا  رليااة

ممار ة اخعقيا صا، ر رلل  الن ا ج إلى اا انماط ال هاعل داخل البرناامج  ااعد  علاى 

 نمية ا فاها  ايفابية للطعا نحار ممار اة قراعاد ال الرب الرقماى ر حمال الم اعرلية 

الرقمية، ررالب نم  ات فاها  ال البية للطاعا نحار البلطفاة رال ارقا  راتخ راقاا  

 الرقمية رمخالهة قرانيا ات  خداع المابرل للأفصزة الرقمية 

( إلاى ال عارف علاى م ا رى المعرفاة 2016هدف  درا اة رامال الحلارى)ر 

بأبعاد المراطنة الرقمية لدى معلماى الدرا اا  اتف ماعياة بالمديناة المناررة را فاهاا صع 

المراطنااة الرقميااة  نحرهااا  راظصاار  الن ااا ج انخهااا  درفااة معرفااة المعلماايا بأبعاااد 

رارل  الدرا ة بضارررة  ادريا معلماى الدرا اا  اتف ماعياة علاى ابعااد المراطناة 

 الرقمية رإدخالصا ضما برامج ال دريا 

( عاا فاعلياة ا ا خداع المادرنا  الإلر ررنياة 2017رربه  درا ة  صا حمدى)

المعلاع برلياة ف   دريس الفيرافياا علاى  نمياة مصاارا  المراطناة الرقمياة لادى الطالاا  

ال ربية  رفا   الن ا ج معردة على اا حلرل الطعا على درفا  عالياة فا  مصاارا  

المراطنة الرقمية )مصارة اتح راع، ال عليع، الحماية( رلرا رفد ضعف ف  بع  مصارا  

ال عليع الرقمى رال فارة الرقمية رمحر الأمية الرقمية رقد ارفع  الب إلاى ضاعف قادرة 

ال مييااز باايا المراقااع الفياادة رالرهميااة، ممااا ي طلااا ال رريااز علااى هااا  الطااعا علااى 

 المصارا  ف  المناهج الدرا ية رعمل برامج ل نمي صا 



( ال ا  هادف  إلاى ال عارف علاى اثار اخا عف 2018درا ة عبدالعال عبد   )

نمطى اتنهرفرافيب الثاب  رالم حارب فا   نمياة مصاارا  المراطناة الرقمياة لادى طلباة 

المعاهااد العليااا للحا اابا ، رارلاا  الدرا ااة بضاارررة إدخااال ماانصج المراطنااة الرقميااة 

بالفامعااا  الملاارية مااع الحاارا علااى زيااادة الاارعى فاا  ظاال هااا  ال طاارر الصا اال 

 ل رنرلرفيا ال عليع 

ن  ن ج مما  بأ اا المراطنة الرقمية لي   هدفصا نلا الحادرد رالعراقيال ماا 

ار ة الامع رات ا بداد علاى م ا خدمى ال رنرلرفياا لأا الاب افل ال حرع رالمراقبة، رمم

، رلراا  عمال رالم ااراة   ي نافى مع قايع الديماراطياة رالحرياة رالعدالاة رحاارق الإن ااا

المراطنة الرقمية على  اليل اتنعرا ا  ال لبية لل طرر ال رنرلارفى علاى الحيااة الحايااة 

 ر يادة الاانرا ف  الهضا  الإلر ررن  

 ر المواطنة الرقمية:عناص

()لمياا  الم المانى، Ribble 2014 ,ا ها  العدياد ماا الدرا اا  رالأدبياا  مثال)

(علاى اا 2018( )ن اريا ي ارى  2017( ) اصا حمادى ،  2018( )ريع محماد،  2014

المراطنة الرقمية لصا مفمرعة المحاددا  رالعنالار ال ا  يفاا  رافرهاا ل ر ايخ قراعاد 

 ف  الطعا، رال     مثل ف :المراطنة الرقمية رار صا 
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 )المساواض الرقمية(

  يح المراطنة الرقمية فرا م  اارية للأفاراد فا  ا ا خداع ال رنرلرفياا رالحلارل 

عليصا، ردعع الرلرل اتلر ررنى، رمعارضة مبدا الحرماا اتلر ررنى، مماا يعياأ  علاع 

الطالا ر طرر ، ررالب  اليل الهفرة الرقمية ال    ن ج عاا عادع قادرة رلارل الأبارال 



 د. هبة هاشم محمد 

ال رنرلرفية المخ لهة للعديد ما الأفراد نظراً للظررف اتق لاادية ار ال يا اية، رماا ثاع 

 فرا الرلرل الرقمى اعلى ف  العديد ما الدرل الم ادمة 

 Digital Communicationضمان إتاحة خيارات الاتصالات الرقمية .2

رهى  بادل المعلرما  اتلر ررنية عا طريأ ال رالل رالمباررة با  خداع الأفصزة 

الرقمية ال     اعد على ال رالل بيا الأباخاا رالمنظماا  رال عاارف عاا بعاد، رقاد 

 طرر  ر ا ل ات لات  ف  العلر الحال  مثل الصرا ف الخلرياة رالبرياد اتلر ررناى 

 ف ماعى ربرامج ال رالل ات

ر ص ع المراطنة الرقمية بأا يررا الطعا على قادر ربيار ماا ال عامال الربايد امااع 

 العديد ما خيارا  ات لات  الرقمية راا يعرا خطررة رثرة ات  خداع اير الهعال 

 ضفمان تعلفيم الطفلاب اسفتخدام التكنولوجيفا وأدواتهفا )محفو الأميفة الرقميفة( .3

Digital Literacy 

اياس محر الأمية الرقمية مر بطاُ بادرة الهرد على ا ا خداع ال رنرلرفياا، لاد البح م

فالم اهمة ف  محر الأمياة الرقمياة ها  م اعرلية فردياة رفماعياة، رتباد راا   ضاافر 

الفصرد ما افل  ارفير فارا الا علع رال علايع رال ادريا ت ا خداع ال رنرلرفياا رادرا صاا 

 منصا    المخ لهة بالبرل الأمثل رات  هادة 

 Digital Etiquetteالاستخدام اللائق للعوالم الرقمية .4

يفا اا ي م ع الأفراد بادر ربير ما اللياقة عند ال عامل مع الآخريا رقمياً، رالبع  

يح ان إلاى ال ادريا تر  ااا  لاب المصاارة  رالمراطناة الرقمياة   اعى إلاى نبار ثاافاة 

حضار ماراعيا الاايع رالمبااد  رمعاايير الإ يري  الرقمى بيا الطعا، لرى ي لارفرا ب 

 ال لرب الح ا   

 Digital Lawضمان احترام القوانين الرقمية .5

ه  الم عرلية الرقمية عا الأفعال رالأعمال، رالايرد ال بريعية ال    حراع ا ا خداع 

ال انية ريعالج قطام الارانيا الرقمية م ألة الأخعقيا  الم بعة داخال مف ماع ال رنرلرفياا 



ح عا ات ا خداع ايار الأخعقا  الم مثال فا   ارقة البياناا  راخ اراق معلرماا  ريهل

 الآخريا رنبر الهيرر ا  رايرها ما الفرا ع اتلر ررنية 

ريعالج الااانرا الرقماى ارباع قضاايا ر ي اية)حارق ال األيف رالنبار، الخلرلاية، 

انيا الرقمياة رينبارها الاضايا الأخعقية، الارلنة( رالمراطا الرقمى تبد اا يح رع الار

 ريبفع اير  لعل زاع بصا 

 &Digital Rightsضفففففمان الحقفففففوق والمسفففففئوليات الرقميفففففة .6

Responsibilities   

ي م ع الأفراد ف  ارطانصع بحارق مباررعة   ضامنصا الد اا ير، رفاى ظال المراطناة 

 الرقمية الهرد لاو حاارق الخلرلاية رحرياة ال عبيار رحاارق الملرياة رايرهاا، رماا اا

عليصع م عرليا  رقمية مثل )حماية هري و الرقمياة، عادع  حميال اي ماراد بطريااة ايار 

مبررعو، ال رثيأ العلمى للبحرث رال اارير( فصما رفصاا لعملة راحدة، فعبد ما  هعلايصع 

 ح ى يلبح مراطا رقمى من ج رمبارب فعال 
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افأ ا  خداع ال رنرلرفيا ببرل اير  ليع مباارل بدنياة رنه اية  اعثر علاى الهارد، ير

رقد ادى هاا إلى ظصرر علاع الإرفرنارميرس ار هند اة العرامال الببارية، رالااى يعناى 

 بالمع مة الهيزيا ية رالنه ية بيا الآت  بأبرالصا رالببر الايا ي عاملرا معصا 

فة الطعا ريهياة الفلارس اللاحيح علاى الأفصازة فالمراطنة الرقمية   عى إلى معر

ال رنرلرفية ر رعي صع بخطررة الفلرس ل اعا  طريلة على اتن رن  مما قد ي  ابا فا  

 العزلة اتف ماعية راتر ها  بمف مع اتن رن  

 Digital Commerce ضمان الالتزام بقواعد التجارض الرقمية .8



 د. هبة هاشم محمد 

ال اا  دخلاا  حيا نااا اليرميااة رالاابح  ال فااارة الرقميااة راحاادة مااا اهااع النباااطا  

   خدع ف  العديد ما الأنباطة مثال عملياا  البياع رالبارا  ر باادل المن فاا  با ا خداع 

 اتن رن ، ريمرا اا نطلأ عليصا ال فارة اتلر ررنية 

ر عد ال فارة الرقمية العا عنلر ف  المراطنة الرقمية، لأنصا  لعا درر ربير فا  

رماارا بصااا  المعااامع  علااى اتن رناا  درا رعااى رااافى باراعااد حياااة الطااعا لأنصااع يا

ال  رق اتلر ررنى، رما ثع يفا على الطعا معرفة ريهية ال عامل بارا  راخاا الحيطاة 

 رالحار عند إ ماع اي عملية الر ررنية، ح ى ت ي عرضرا لل رقا  اتلر ررنية  

 Digital security ضمان الحفاظ على الأمن الرقمى .9

اتح ياطااا  الرقميااة لضااماا الحمايااة الرقميااة العزمااة لمنااع مااا يصاادد الأمااا هاا   

الرقمى، ما خعل  رفير برامج حماية ما الهيرر ا  راتخ راقا  رعمل ن خ اح ياطياة 

ما البيانا ، رالبحث عا ملداقية المعلرما  المعررضة، رما ثع  دريا الطاعا علاى 

 حماية انه صع ما للرا اتن رن    

 يم المواطنة الرقمية:ق 

قايع المراطناة الرقمياة فا  ثاعث ف اا  ر ي اية رهاى:  (Ribble,2014حدد )

اتح راع ريبمل)الرلرل الرقمى، رالآداا الرقمية، رالاانرا الرقمى(،ر ال عليع، ريبامل 

)ات لااات ، رمحاار الأميااة الرقميااة، رال فااارة الرقميااة(، رالحمايااة، ر باامل)الحارق 

 عمة رالأما راللحة رال عمة الرقمية( رالم  رلية رال 

( إلى اا هنااب ارباع قايع هاماة ر ي اية للمراطناة يفاا 2018رقد ابار محمد زيا)

  عزيزها للطعا رهع، قيع اتن ما  رالحرار رالمباررة ال يا ية رالحهاظ على البي ة 

)اتح اراع، ( على  عزيز قيع المراطنة الم علاة با 2018رما ارد  امانى عبد الاادر )

ال عليع، رالحماية( لدى الطاعا، رضارررة  زريادهع بالر اا ل ال ا    ااعدهع فا  حاال 

الإلر ررنى رالإبعأ عماا ي عرضارا لاو ماا ال  الط عبار اتن رنا ،   عرضصع للإب زاز

 ر رعي صع بحارقصع ررافبا صع الرقمية  



دى الطعا لرى رنظراً لأهمية قيع المراطنة الرقمية رضرررة ار صا ر نمي صا ل

 ررا لصع بمثابة الدرم الراقى لصع امااع مخااطر ال انياا  الرقمياة، فااد فاا   عدياد ماا 

 الدرا ا  منددة بأهمي صا مثل:

( ال   هدف  إلاى رضاع  لارر ما ارق حارل الادرر 2014هالة ح ا )درا ة  

ثماار  الاى يمرا اا  ارع بو المع  ة ال ربرياة فا  ال عامال ماع المراطناة الرقمياة رأحاد

ال رنرلرفيااا ال اا  نعيبااصا فاا  العلاار الحااال ، ر رلاال  الدرا ااة إلااى اا لياارس قاايع 

المراطنة الرقمية تبد ما  طرير البي ا  ال عليمية الداعماة لل رنرلرفياا، ررضاع ضارابط 

 رقراعد ال عامل الرقمى، ر عظيع الدرر ال ربرى للمدر ة 

ناامج  ادريبى لإعاداد إلاى معرفاة اثار بر (Lindsey, 2015رهدف  درا اة )

معلاع الاارا الراحاد رالعباريا فا   عزياز المراطناة الرقمياة را ا خداع ال رنرلرفياا فا  

ال عليع، رفا   الن ا ج معردة  أثير البرنامج على  ح يا مهااهيع المراطناة الرقمياة لادى 

المعلميا، رماا  رلال  إلاى عازمصع ردافعيا صع ل بافيع رنمافاة المراطناة الرقمياة فا  

 صع الدرا ية فلرل

المراطناة   ادريس حارل درا ا صا فا  ( Young, 2016)  يارنج رارضاح 

 الأفصازة  را  خداع احدث الرقم  الإبحار يفيدرا قد الطلبة اا  21ال الارا ف  الرقمية

 رهاع  الإن رنا ،  لارفا صع عبار عراقاا ي ا رعبرا ت لرانصع  ربرمفيا صا، ال رنرلرفية

 ) الرقمياة البلامة يادرررا ماهياة رت الآخاريا، ماع ال رالال بأخعقيا  خبرا  لي را

digital footprint )، رمانح البخلاية معلرماا صع رلاررهع  نبر خطررة  يعرا رت 

  حادث لاا اللاحيح ات فاا   الحررة ف  اا يرنج رارد  إليصا، الرلرل فرا الآخريا

 درا اية،ال المنااهج فا  الرقمياة راخعقياا  المراطناة لمبااد  حاياا  دماج إحداث درا

 الطعا  مع خعل  راللو مصارا صا لممار ة المعلع  رإعداد



 د. هبة هاشم محمد 

( عا مدى  ضاميا قايع المرطناة الرقمياة فا  2018ربحث  درا ة ريع محمد )

م اق ال ربية الرطنية ما رفصة نظر اعضا  هي اة ال ادريس رالطلباة فا  فامعاا  إقلايع 

، ررا  اا المرحلة الفامعية مرحلاة هاماة فا  إعاداد الطاعا للمراطناة البمال بالأردا

اللالحة، ر أهيليصع ل حمل الم  رلية رحل المبرع  را خااا الاارارا  اللاحيحة، رهاع 

ارثر ا  خداماً للأن رن  رمراقع ال رالل اتف ماعى، مما ي ا رفا ال ررياز علاى  نمياة 

 الايع الرقمية لديصع 

( إلى ال عرف إلى قيع المراطناة الرقمياة 2018مل الاحطانى)رما هدف  درا ة ا

الم ضمنة ف  مارر  انيا  ال عليع ما رفصة نظر اعضا  هي ة ال ادريس بفامعاة الأميارة 

ناررة، رفامعااة الملااب خالاد  رفااا   الن ااا ج معرادة علااى رفاارد فاررق فاا  ا اا فابا  

رالاارانيا الرقمياة، رمحار المبحرثيا فا  محاارر )اللياقاة الرقمياة، رالرلارل الرقما ،  

الأمية الرقمية، رال فارة الرقمية(  عازى لم ييار الفامعاة للاالح فامعاة الأميارة ناررة، 

بينما لع  ظصر فررق ف  ا  فابا  المبحرثيا على )محرر ات لات  الرقمية، رالحاارق 

للاالح رالم  رليا  الرقمية، رال عمة الرقمية، رالأما الرقم (  رما  بيا رفرد فاررق  

الإناث ف  ا  فابا  المبحثريا حرل )محارر محار الأمياة الرقمياة، رال فاارة الرقمياة(، 

رارل  الدرا ة بأهمياة نبار ثاافاة ات ا خداع ال اليع لل رنرلرفياا فا  المف ماع، رحاث 

الطالبا  على مبااررة المعرفاة ماع المف ماع، ر عرياف الطالباا  بخطارا  رإفارا ا  

 .نرن  ف  المف معا  الرقميةالإبعأ عا اي عمل اير قا

مما  بأ يمرا اا نحدد قيع المراطنة الرقمية ف  ثعثاة قايع ر ي اية رهاى قيماة  

اتح راع رقيمة ال عليع رقيمة الحماية، رهدف ها  الايع هار  عامال الهارد بارعى رحارا 

ناقاد مع ال رنرلرفيا  الحديثة رالحهاظ على معلرما و ربيانا و، ريم لب مصاارا  ال هريار ال

رال اييع رال ميياز لرال ماا يعار  اماماو علاى المراقاع المخ لهاة ح اى ت يرارا عرضاة 

للارالنة رمخ رقى الأفصزة اتلر ررنية، را بام الطرق اللحيحة اثنا  ال عامال الرقماى 

 را  ف  عمليا  ال رثياأ ار  حميال ررفاع البياناا  المخ لهاة ار ال فاارة عبار اتن رنا  



برا  الر ا ار البارامج ال عليمياة المخ لهاة، رماا  صادف قايع المراطناة رالم مثلة ف  بيع ر

الرقمية إلى زيادة معرفة الطالا بحارقو رم عليا و م بعااً رال ر اا ل اللاحة رال اعمة 

 الرقمية 

 مراحل تعزيز قيم المواطنة الرقمية:

 :مرحلة الوعى

مرحلاة الارعى رهى ابراب الطعا المعلميا ليلبحرا م علميا  انيااً ر  فاارز  

مفرد إعطا  المعلرما  رالمعارف الأ ا ية حرل الأفصزة رالبرمفياا  رال ررياز علاى 

عر  امثلة لع ا خداع ايار المنا اا ل لاب البرمفياا ، فيح اان الطاعا لا علع ماا هار 

 منا ا رما هر اير منا ا عند ا  خداع ال انيا  الرقمية 

 مرحلة الممارسة الموجهة:  

نا ا لل رنرلرفيا ما خعل  زرياد الطاعا بهارا ا ا خداع رهى ات  خداع الم

ال رنرلرفيا  ح   رفيو رالإرباد، ر عليمصع ريهية الدخرل الآما إلى المراقاع اتلر ررنياة 

 را  خداع البرامج ال رنرلرفية المخ لهة 

 مرحلة النمذجة وإعطاء المثل والقدوض:

عع الحاارار باايا الطااعا رالااب مااا خااعل  اااديع العديااد مااا الأنبااطة ال اا   ااد

 رالمعلميا عا المراطنة الرقمية، رمعرفة نماان إيفابية يمرا للطعا اتق دا  بصا 

 مرحلة التغذية الراجعة والتحليل: 

رفيصا يا ع م ابعاة الطاعا با ا مرار ر ااديع ال ياياة الرافعاة م اى يح افرهاا،  

  الحديثة  را  داخال الحفارا  ر زريدهع بمصارا  ال مييز رال حليل عند ا  خداع ال انيا

 الدرا ية ار خارفصا 



 د. هبة هاشم محمد 

 ين:يالصفات التي يجب أن يتحلى بها الطلاب المعلمين لكى يصبحوا مواطنين رقم

إا ما نبصد  اليرع ما الطهرا  ال رنرلرفية الم  ارعة فعل  الطعا فا  حالاة 

يا  بارامج بيف م  مر لماا هار فدياد رزياادة الهضارل اتلر ررناى لاديصع، فلاع يعاد  ثب

لحماية المراقع اتلر ررنية المبررل فيصا هر الحل لأا دافعي صع لإببام فضارلصع الرقماى 

فعل صع ي  خدمرا ا اليا لل حايل علاى هاا  المراقاع، رماا ثاع ضارررة اعاداد معلمايا 

لصعت  الطعا قادريا على  عليمصع ر نمية مصارا صع رقيمصع للعيإ رالعمل فا  المف ماع 

ما الخطررة اا يررا الطعا يعرفرا ارثر ماا معلمايصع عاا ال رنرلرفياا   الرقمى، لأا

 الحديثة را اليبصا 

فاتر اا  بم  رى إعاداد المعلاع قبال  خرفاو ل لبياة المعاايير الدرلياة فا  مفاال 

الحا اارا ر رنرلرفيااا المعلرمااا  رات لااات  هاار البرابااة الحايايااة ل طاارير المراطنااة 

لل رياف   عادادهع لديو رلادى الأطهاال الاايا ياارع ب نبا  صع را    الرقمية رمصارا  ممار  صا

 الأخعق  الراع  مع العالع الرقم  

 ر  حدد اللها  ال   يفا اا ي حلى بصا الطالا المعلع بعبة الفيرافيا برلية ال ربية ف  الأ ى:

م  خدع راثأ رم مرا ما  رنرلرفيا المعلرماا  رات لاات  ر رنرلرفياا نظاع   1

 الفيرافية  المعلرما 

يفمع المعلرما  رالبيانا  الفيرافية ماا ملاادر مرثرقاة علاى اتن رنا  مثال   2

هي ااة الم اااحة رالبرابااا  اتلر ررنيااة للاارزار  مثاال رزارة ال ااراا رالبي ااة 

 راللحة رال عليع رالزراعة رايرها 

 ي أرد ما لحة الخرا ط الفيرافية ال   ي  عيا بصا ما على اتن رن      3

ا  ر االيد رثاافا  الباعرا اثناا  ال هاعال عبار المراقاع اتف ماعياة يح رع عاد  4

 اتف راضية 

 ي  خدع مصارا  ال هرير النادي ف  الهضا  الإلر ررن    5



يظصر اللادق رالنزاهاة رال امر الأخعقاى فا  ا ا خداع  رنرلرفياا المعلرماا    6

 رات لات  

  ري ااهع ريعازز يح رع مهااهيع الخلرلاية رحرياة ال عبيار فا  العاالع الرقما  7

 بنباط قيع المراطنة الرقمية 

يل اازع بالاراعااد رالبااررط رالأحراااع الخالااة بااالمراقع اتلر ررنيااة، ريح اارع   8

 الحارق رالملرية الهررية رالعلمية   

مماا يا ع نباار  رماا ي عامال معاو، يحمااى نه او ماا المع اادا  الها اادة  ي أراد  9

  ررنى رالبا عا  الميلرطة المن برة على الهضا  اتلر

 يحافظ على رق و ريدير  بهاعلية، ريحافظ على معلرما و البخلية   10

ي بااع الأ اااليا اللااحيحة ل حايااأ عنلاارى ال ااعمة راللااحة عنااد ال عاماال   11

 الرقمى را  خداع الر ا ل ال رنرلرفية 

 المواطنة الرقمية وجغرافية الحروب السيبرانية  

نية ال    اارع ا ا ااً علاى المعلرماا  ال ا  ثمة ععقة م بادلة بيا الحررا ال يبرا       

ي ع  فميعصا رالأفراد رم  رى رعيصع رقمياً، رالب لأا الهرد يعايإ ررناو مراطنااً رقميااً 

ف  حالة ما  بارب ر بادل المعلرما  ماع الآخاريا، ف لعاا افصازة الحا ارا ربابرا  

راف الأخارى  رلصااا اتن رن  درر الفا رس ال اليدي ف  فمع البيانا  الرقمية عا الأط

فاد قام  الرثيار ماا الادرل بإنباا  مراراز ربرمفياا  مصم صاا ال ف اس علاى البابرا  

للحلرل على المعلرما   را  ران   لب الببرا  خالة ببياناا  ار ات لاات   رهااا 

يدفع المع  ا  ال ربرية ليرس قيمة المعلرمة لدى الأفاراد رالاراعاد ال ا   حراع  ادارلصا 

 رلية بع  المعلرما  رخالة البخلية رحدرد رخل



 د. هبة هاشم محمد 

رفيرافية الحررا ال ايبرانية  ع ماد علاى العدياد ماا المعلرماا  منصاا المعلرماا        

الهرريااة رال يا ااية )هاا  المعلرمااا  المر بطااة بالنخااا ال يا ااية رالحررااا  ال يا ااية 

هررياة رالأحزاا، فما يم لب ها  المعلرماا  ي ا طيع خارق م اار النخاا ال يا اية رال

ر رفيااو م ااارهع للطريااأ الاااى يريااد  رمااا ثااع ال ااأثير علااى م ااار الدرلااة ر رفصا صااا  

رمعلرما  اف ماعية رال   يمراا ا ا يعلصا لإثاارة الح ا ايا  راللاراعا  بايا ف اا  

المف مع، لأنصا  خ ا بفمع معلرما  عا افراد المف مع ر رريبا و اتف ماعية رالطباياة 

ية رال عليمياة  رمعلرماا  اق لاادية رخدمياة رهاى المر بطاة رعاا د  رالأرضاام اللاح

بالبنرب رالبررلة رالفماارب رمراراز ات ا ثمار ر عاد هاا  المعلرماا  علاا الدرلاة 

رمعلرما  علمية رمعلرما  ع اررية رامنياة رهاى الخالاة باالأما  ربرياا الحياة لصا 

دريبياة رالمخاابرا  رايرهاا الداخلى للدرل ر نظيما صا الع ررية رقرا صاا رالماعهع  ال 

 ما الأفصزة الأمنية   

رعلع الفيرافياا ماا العلارع ال ا   ضاع معلرماا  ح ا اة رهاماة عاا الادرل ماا حياث 

مراردها رثررا صا رحدردها ر رانصا رمناخصاا رانباط صا اتق لاادية رعادا صاا ر االيادها 

رل  هلايلى رمر اع ربال بعية الطالا المعلع بعبة الفيرافياا يادرس هاا  المعلرماا  ببا

فيرافياا   -خعل  نرا  الدرا ة ماا خاعل الماراد الدرا اية المخ لهاة )فيرافياا  يا اية

فيرافياا -فيرافياا اق لاادية  -فيرافيا  رانية  -فيرافيا العمراا  -فيرافيا المناخ  -طبيعية

اف ماعية رايرها ( فاد   طلا منو درا  و فمع خرا ط ربياناا  رمعلرماا  ماا هي اا  

  هامة ف  الدرلة ثع  حليلصا رر اباة  ااارير عنصاا، رماا ثاع اي معلرماة يم لرصاا ررزارا

الطالا الفيرافى فصى معلرمة هامة يفا الحهااظ عليصاا، ر نمياة ر عزياز قايع المراطناة 

الرقمية للطعا المعلميا برلية ال ربية باعبة الفيرافياا امار فا  ااياة الأهمياة لأا الاب 

  ينعرس عليو رعلى طعبو 



رب رضيح الععقة بيا فيرافيا الحررا ال يبرانية ر عزيز قيع المراطنة الرقمياة   

لدى الطعا المعلميا نررا قد ان صينا ما عر  الإطار النظرى للبحث، رالرقرف علاى 

 اهع النااط ال   يمرا ما خعلصا بنا  ادرا  البحث ر طبياصا على مفمرعة البحث     

 إجراءات البحث 

 الخطوات التالية للإجابة عن أسئلة البحث: سار البحث في

ما مخاطر الحررا ال يبرانية ال ا  أولاً: الإجابة عن السؤال الأول الذى نصه:  

يفا  نمية الرعى بصا للطعا المعلميا برلية ال ربية باعبة الفيرافياا، ر اع الإفاباة عناو 

 ما خعل:  

را ال ايبرانية رمخاطرهاا درا ة الأدبيا  رالدرا ا  ال اباة ال ى  نارل  الحر -ا

 (35، 2017)عاادل عباد اللاادق،  (2017 ماق عبد اللبرر، مثل درا ة )

)مر ااى  (Ferry,2019 )(2019()بااريف هابااع ، 2017)اب  اااع علااى ، 

 ,Zeadally, S , Flowers)( (Gazula, 2017) ( 2019محمااد، 

2014)  Geers,2015)    ررالب مرافعة  رلايا  الماع مرا  رالنادرا )

رررإ العمل رات حادا  رالد ا ير العالمية ال اى اه ما  باالحررا ال ايبرانية 

رماع مر (2011) مثال ات حااد الادرلى لع لاات  رات حااد العاالمى للعلماا  

الأما ال يبرانى رالدفام ال يبرانى  حديا  ر فاق، رالاى عاد بالفامعاة اللبنانياة 

رات ا را يفية الرطنياة للأماا   AUF(2017)رالررالة الفامعياة للهرنررفرنياة  

ماا الد ا رر الملارى ينااير   31( الاراردة بالماادة  2021  -2017ال يبرانى )

2014    

 ع اعداد قا مة مبد ية بمخاطر الحررا ال يبرانية ال ا  يفاا  نمياة الارعى بصاا  -ا

للطعا المعلميا برلية ال ربية بعبة الفيرافيا ف  لرر صا الأرلية رال    ررن  
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( مخطار فرعا ، ر اع عرضاصا علاى 27مخاطر ر ي اية  هارم منصاا )  (5ما )

الم خللاايا فاا  مفااال المناااهج رطاارق  )*(مفمرعااة مااا ال ااادة المحرماايا

ال دريس رالفيرافيا رالب لل أرد  عم صا ردقة لياا صا رمدى اهمي صا، رفاا   

ا  را  المحرميا معردة على اهمية المخاطر الخم ة الر ي ية رما انبثأ منصاا ما

مخاااطر فرعيااة، رلرااا راااا هناااب بعاا  ال عااديع  مثاال حاااف عبااار يا مااا 

الماياااس رهااع )رثاارة الفاارا ع المخلااة بالنظاااع العاااع رالآداا العامااة( ر)نباار 

 مح ريا  اير مبررعة(، ر عديل ليااة بع  العبارا    

 ع  عديل الاا مة ف  ضر  ما ابدا  ال ادة المحرمرا ما  را  ررضع الاا ماة فا   -ن

 25( مخاااطر ر ي ااية،  هاارم ماانصع 5رال اا   ررناا  مااا ))*( صا النصا يااة لاارر

مخطر فرعى، رالفدرل ال الى يرضح  رزيع المخاطر بالاا مة رهى على النحار 

 ال الى:

 ( يرضح  رزيع مخاطر الحررا ال يبرانية 1فدرل )
 

 

 

 

 

رب حديااد مخاااطر الحااررا ال اايبرانية ال اا  يفااا  نميااة الاارعى بصااا للطااعا 

 المعلميا برلية ال ربية بعبة الفيرافيا، يررا البحث قد افاا على ال عال الأرل   

مااا قاايع المراطنااة الرقميااة الرافااا لثففانى الففذى نصففه: ثانيففاً: الإجابففة عففن السففؤال ا

  عزيزها للطعا المعلميا برلية ال ربية بعبة الفيرافيا، ر ع الإفابة عنو ما خعل: 

 
)*(

)*(

 الأبعاد الهرعية للاا مة   ابعاد الاا مة الر ي ية

 6 مخاطر  يا ية

 4 لادية مخاطر اق  

 6 مخاطر اف ماعية 

 6 مخاطر  انية

 3 مخاطر قانرنية 

 (25) ( مخاطر ر ي ية 5)



درا ة الأدبيا  رالدرا ا  ال اباة ال ى  نارل  المراطنة الرقمية رقيمصا مثل درا اة  -ا

(, Ribble 2014 ،اصا زرياا ، 2018( )ريع محمد، 2014()لميا  الم لمانى ( )

( )اماانى 2018)محمد زيا  (2018)امل الاحطانى  (2018( )ن ريا ي رى  2017

ر ع اعداد قا ماة مبد ياة باايع (  2020( )حمد با حمرد ر خررا ،  2018عبد الاادر  

المراطنة الرقمية الرافا  عزيزها للطعا المعلميا رال ا  ابا مل  علاى ثاعث قايع 

رالحماياة  رالآخريا( نه ب رالآخريا( رال عليع ) ثافّ بنه  ر ي ية اتح راع )اح رع 

قيمة فرعية، ر ع عر  الاا ماة علاى ال اادة  27رالآخريا( ر هرم منصع  نه ب احع 

مدى لاعحي صا رمع م صاا للصادف ال ا  رضاع  ماا المحرميا لإبدا  ارا صع حرل  

ال عاديع ،   افلو، ردقة عبارا صا، ر عم صا الليرية، رطلا ال ادة المحرمارا بعا 

)معرفة ريهية ال عامل مع الر اا ل ال البية الاراردة عبار بحاف بع  العبارا  مثل  

رإعاادة لايااة الابع  الأخار، رقاد  اع ال انيا  الرقمية، رم ابعة الأما البخل ( 

  عديلصا ف  ضر  ما ابدا  ال ادة المحرمرا ما  را  

( قايع ر ي اية،  هارم 3  ماا ) ع رضع الاا مة ف  لرر صا النصا ية )*( رال    ررن -ا

قيمة فرعية، رالفدرل ال الى يرضح  رزياع قايع المراطناة الرقمياة بالاا ماة   25منصع  

 رهى على النحر ال الى:

 ( يرضح  رزيع قيع المراطنة الرقمية  2فدرل ) 
 

 

 

 

 
)*(

 الايع الهرعية  الايع الر ي ية 

 8 اح رع نه ب راتخريا 

 9 علع نه ب راتخريا 

  8 يا احع نه ب راتخر

 (قيمة فرعية25) قيع ر ي ية  3
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رب حديد قيع المراطنة الرقمية الرافا  عزيزهاا للطاعا المعلمايا برلياة ال ربياة 

 بعبة الفيرافيا، يررا البحث قد افاا على ال عال الثانى   

ما البرنامج الما رق قا ع على فيرافياة ثالثاً: الإجابة عن السؤال الثالث الذى نصه:  

را ال يبرانية ل نمية الرعى بمخاطرها ر عزيز قايع المراطناة الرقمياة للطاعا الحر

 المعلميا برلية ال ربية، ر ع الإفابة عنو ما خعل:

  حديد فل هة البرنامج:   1

  حاادد فل ااهة البرنااامج فااى انااو ي اا ند إلااى إحاادى اهااع ال حااديا  ال رنرلرفيااة 

 اايبرانية رقاادر صا الصا لااة فاا  الحديثااة ال اا   رافااو علااع الفيرافيااا رهااى الحااررا ال

الاا حرع مااا بعااد فاا  الاادرل رالمف معااا ، رمااا ي ر ااا عليصااا مااا مخاااطر  يا ااية 

راق لااادية راف ماعيااة ر انيااة  ااعثر علااى الأفااراد، رمااا ثااع فبنااا  مااراطا رقمااى 

يعاااى م اااعليا و ررافبا اااو رقاااادر علاااى حماياااة نه اااو رمف معاااة ريم لاااب مصاااارا  

 مييااز هاادف ر ي ااى   ااعى الأنظمااة رالباارامج ال عليميااة ال هرياار الناقااد رال اياايع رال

 إلى  حاياو 

  حديد ا س بنا  البرنامج:  حدد  ا س بنا  البرنامج ف :   1

قا مة بمخاطر الحررا ال يبرانية الرافا  نمية الرعى بصا للطعا المعلميا   •

 برلية ال ربية  

 برلية ال ربية   قا مة بايع المراطنة الرقمية الرافا  عزيزها للطعا المعلميا •

الدرا ا  رالبحرث ر رليا  المع مرا  رالندرا  رررإ العمل رات حادا    •

 رالد ا ير العالمية ال ى اه م  بالحررا ال يبرانية   

 ات فاها  الحديثة فى بنا  برامج اعداد معلمى الفيرافيا   •

 طبيعة رخلا ا الطعا المعلميا  •

 

 



  حديد اهداف البرنامج    2

العامة للبرنامج، ر ع  رفم صا إلى مفمرعة ما الأهداف الإفرا ية    ع  حديد الأهداف

قا مااة مخاااطر الحااررا ال اايبرانية )المعرفيااة رالمصاريااة رالرفدانيااة( ا اا ناداً إلااى 

   رالب ل حايأ اهداف البرنامج   رقا مة قيع المراطنة الرقمية

  حديد المح رى العلمى للبرنامج   3

عى بمخااطر الحاررا ال ايبرانية ر عزياز قايع ل حايأ هدف البحاث رهار  نمياة الار

المراطنة الرقمية للطعا المعلميا برلية ال ربية باعبة الفيرافياا، فاا  المح ارى العلماى 

ف  برل اربعة مرضارعا  ل بامل فمياع فراناا رم ييارا  البحاث، ر مثال المح ارى 

 العلمى فى:

 -انماطصا -ا ما ص  –فيرافية الحررا ال يبرانية ) عريهصا  المرضرم الأرل  •

 نماان رلرر منصا(  

  -اتق لادية -مخاطر الحررا ال يبرانية)ال يا ية المرضرم الثانى •

 ال انية(    -الاانرنية -اتف ماعية

 المراطنة الرقمية ل حايأ الأما ال يبرانى   المرضرم الثالث  •

لها  المراطا الفيرافى الرقمى رمصارا و رحماي و رامانو  المرضرم الرابع •

 فضا ياً  

  حديد ا  را يفيا   دريس البرنامج   4

حاال -العلااف الاااهنى- مثلاا  هااا  ات اا را يفيا  فااى )المحاضاارا  ال هاعليااة

الا علع -عارر  عملياة-ررإ العمال  -الحارار رالمناقباة-ال علع ال عاارنى-المبرع 

 الاا ى( 

  حديد الأنبطة رالر ا ل العزمة ل دريس البرنامج    5
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ما المررنا  الأ ا ية للبرنامج الما ارق، ري ناارل يعد اخ يار الر ا ل ال عليمية  

هاا البرنامج عديداً ما ر ا ل رملادر ال علع ال ى  عمل على إثارة رفاا الطاعا، 

ررالب زيادة إيفابي صع رنباطصع، رما ها  الر اا ل: ال ابررة الارياة رالاب لعار  

عة ما اللرر اهداف البرنامج رطرياة ال ير فيو، مفمرعة ما الهيديرها ، رمفمر

الهر رارافية، رارراق العمل، رماات  راخبار ما اللحف، رعارر  برربرينا ، 

الر ا رالمرافع، ببرة اتن رن  بماا فيصاا ماا مراقاع رمن اديا  ربابرا  ال رالال 

 اتف ماعى 

 رما  ع اق راق عديد ما الأنبطة ال عليمة رال    مثل  فى:

يا قارا ة البرناامج الما ارق رقارا ة ر نرع  ها  الأنبطة ماا با  أنشطة قرائية:

 ماات  راخبار اللحف رالمفع  ار ما خعل مراقع اتن رن  

والتحليل: والمشاهدض  الملاحظة  فيديرها     أنشطة  بمباهدة  الطالا  يارع  رفيصا 

رعرر  البرربرين  راللرر الهر رارافية ال ى  ر بط بمرضرعا  البرنامج، رما يارع 

 را ا  رالنلرا ال ى لصا للة بالبرنامج الما رق  الطالا ب حليل بع  الا

كتابية: بع     أنشطة  عا  قليرة  ربحرث  ماات   بر ابة  الطالا  يارع  رفيصا 

 النااط الم ضمنة بالبرنامج  

رفيصا يارع الطالا بفمع لرر رمعلرما  عا بع  النااط فى    أنشطة عملية:    

 البرنامج الما رق  

  حديد ا اليا  اريع البرنامج    6

ر اباة -مبااهدة فياديرها  رمناقبا صا-نرع  ا اليا ال اريع منصا )ر اباة بحارث 

ا ا لة  اريمياة مرحلياة رنصا ياة -قرا ة ماات  رال علياأ عليصاا رمناقبا صا  –ماات   

 مر بطة بمح رى البرنامج(   

 عر  البرنامج الما رق على المحرميا لضبطو ررضعو فى لرر و النصا ية    7



رناامج الما ارق لل طبياأ  اع عرضاو علاى مفمرعاة ماا لل أرد ما لاعحية الب

مفمرعااة مااا المحرماايا الم خللاايا، رالااب بصاادف ال حاااأ مااا  ااعمة  لااميع 

البرنامج رمنا بة مح را  رانبط و، رر ا ل ال اريع الم  خدمة، رقاد  اع ال عاديل فاى 

بياأ ضر  المعحظا  ال ى ابدها ال ادة المحرميا، ربصاا البح البرنامج لالحاً لل ط

 على الطعا المعلميا برلية ال ربية بعبة الفيرافيا)*( 

 ثالثاً: الإجابة عن السؤال الرابع والخامس وينصو على:

ما فاعلية البرنامج الما ارق الااا ع علاى فيرافياة الحاررا ال ايبرانية ل نمياة   1

الاارعى بمخاطرهااا ر عزيااز قاايع المراطنااة الرقميااة للطااعا المعلماايا برليااة 

 ال ربية، 

فاعلية البرنامج الما رق الاا ع علاى فيرافياة الحاررا ال ايبرانية ل عزياز   ما  2

 قيع المراطنة الرقمية للطعا المعلميا برلية ال ربية، 

 ع بنا  ادا ى ال اريع )ماياس الرعى بمخاطر الحاررا   رللإفابة عا ها  الأ  لة

 ال يبرانية، رماياس  عزيز قيع المراطنة الرقمية( 

    الرع ال يبرانية بم ماياس  الحررا  للخطرا   ، رخاطر  رفااً  الماياس  إعداد   ع 

 الآ ية: 

المقياس: ❖ الرع     الهدف من  ال يبرانيةقياس مدي  نمية  الحررا   بمخاطر 

 للطعا المعلميا برلية ال ربية بعبة الفيرافيا   

 تحديد أبعاد المقياس:  ❖

ضاح اا الارع  بعد اتطعم على البحرث رالأدبيا  الم علاة ب نمياة الارع ، ي   

 ي ررا ما ثعث ابعاد، هى:

 
)*(
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البعد المعرفى: ريالد بو مادى  ارافر المعلرماا  رالمعاارف رالحااا أ  •

لدى الطعا المعلميا با ع الفيرافياا عاا مخااطر الحاررا ال ايبرانية 

 الم ضمنة فى البرنامج الما رق 

البعد ال لررى: ريالد بو ار  اا الطعا العديد ما المصاارا  لل عامال  •

 مع مخاطر الحررا ال يبرانية الم ضمنة بالبرنامج الما رق   

البعااد الرفاادانى: ريالااد بااو  رااريا ا فاهااا  لااحيحة لاادى الطااعا  •

المعلميا نحر الحاررا ال ايبرانية رمخاطرهاا الم ضامنة فاى البرناامج 

 الما رق 

 صياغة مفردات المقياس وطريقة تصحيحها:  ❖

 الجانب المعرفي للوعي بالمخاطر:

 م  ليااة مهردا  الفانا المعرف  ما الماياس با  خداع نمطى الأ  لة         

المرضرعية رالماالية ف نرع  الأ  لة ما بيا اتخ يار ما م عدد ررضع ععمة 

 لح ار خطأ اماع العبارا  را  لة الإرمال را  لة الماارنة رال ه ير  

   -: طريقة تصحيح الجانب المعرفي من مقياس    

الفانا    بلغ      هاا  ا  لة  للأ  لة    20عدد  راحدة  درفة   عاتً  ع  حديد 

الفانا   لصاا  النصا ية  الدرفة  الماالية ربالب  ررا  المرضرعية ردرف يا للأ  لة 

 ( درفة   40ما الماياس )

 الجانب السلوكى للوعى بالمخاطر:

اا البعد   ع إعداد هاا البعد رفأ ا  لة اتخ يار ما الم عدد، حيث اا رل مهردا  ه

 م  لياا صا فى لررة مفمرعة ما المراقف الحيا ية، ريلى رل مرقف اربع 

مرقهصع   راحدة  عبر عا  إفابة  يخ اررا  اا  المعلميا  الطعا  ما  ريطلا  بدا ل، 

 الخاا بصع، ريضعرا امامصا ععمة لح 

       





 د. هبة هاشم محمد 

   -طريقة تصحيح مقياس الجانب السلوكي: 

ال ر ع  حديد درفة راحدة لرل  عال ما  ع  20بلغ عدد ا  لة الفانا ال لررى  

( اتخ بار  ما  الفانا  لصاا  النصا ية  الدرفة  ربالب  ررا  اتخ بار  (  20ا  لة 

 درفة  

 الجانب الوجداني للوعي بالمخاطر:

ابعاد )مرافأ ببدة   الخمس  ليرر  اا   ماياس  إعداد  رفأ    –مرافأ    –رقد  ع 

عا المعلميا اا يخ اررا  ارف  ببدة(، ريطلا ما الط  –ارف     –اير م أرد  

لرل   بالن بة  ات  فابا   ريررا  ادير  الخم ة   ات  فابا   ما  راحدة  ا  فابة 

( بإعطا صا  ر)1،  2،  3،  4،  5ماياس  المرفبة  للعبارا    )1  ،2  ،3  ،4  ،5  )

 للعبارا  ال البة 

( عباارة 40بلاغ مفمارم عباارا  المايااس ):  طريقة تصحيح الجانب الوجفدانى  

 ااع إعطااا   ااادير ات اا فابا  بالن اابة عبااارة  ااالبة(، 20رة مرفبااة(، ر)عبااا20ماانصع )

، 4، 3، 2، 1( ر للعبااارا  ال ااالبة )1، 2، 3، 4، 5للعبااارا  المرفبااة لصاااا الماياااس )

( 40( درفاة، راقلصاا )    200ايااس )  (، ربالب  ررا اعلى درفة لصاا الفانا ماا الم5

 درفة 

عليماا  المايااس اا  رضاع فاى اللاهحة ررعاى عناد لايااة    تعليمات المقيفاس: ❖

الأرلى ما رل فز  ما الأفزا  الثعثة للماياس، علاى اا  رارا راضاحة رب ايطة، 

ربحيث  رضح الصدف منو رريهية الإفابة عنو، مع  رضيح اا ن ا ج الماياس ليار  

 البحث العلم  فاط 

للمقياس ❖ الاستطلاعية  التجربة  لل  :اجراء  ا  طععية  افرا   فربة  على   ع  ماياس 

 وذلك لما يلي:  طالا، 15مفمرعة ما طعا الهرقة الثالثة بعبة الفيرافيا رعددهع 

المقياستحديد    بح اا  زمن  ل طبياو  العزع  الماياس  زما  ح اا  :  ع 

مهردا    عا  الإفابة  فى  طالا  ارل  ا  يرقو  الاى  الإفابة  زما  م ر ط 



الرل   الماياس رالزما الاي ا  يرقو  خر طالا، حيث بلغ م ر   ط الزما 

 ( دقياة 60لعخ بار ررل )

 اع ح ااا معامال ثباا  المايااس بطريااة " إعاادة حساب ثبفات المقيفاس:   

اتخ بار" ر ع  طبيأ الماياس على الطعا المعلميا للمرة الأرلاى ثاع طباأ 

بعد ا برعيا للمرة الثانية  ر ع ح اا معامل اتر باط بيا درفا  الطاعا 

 %78رة الثانياة، رفاا  معامال ثباا  المايااس بن ابة  فى المرة الأرلى رالما

رهار معامال ثباا  مابارل مماا يادل ثباا  المايااس راا مهردا او  اايس مااا 

 رضع  لايا و 

 حاأ لادق المايااس ماا خاعل لادق المحرمايا حساب صدق المقياس:   

عا طريأ عر  الماياس على ال ادة المحرميا الم خلليا فى المنااهج 

 ع ح ااا اللادق الااا   عاا طرياأ ح ااا الفاار رطرق ال دريس  رما  

, (، 88ال ربيعى لمعامل ثبا  الماياس رقد راا معامل اللدق الاا ى رهر )

 رهر يمثل درفة عالية ما اللدق الاا ى 

بعد ال أرد ماا لاعحية المايااس رعرضاو علاى الصور النهائية للمقياس:   

 صع، فاا  المايااس فاى مفمرعة المحرميا ر عديلو فى ضر   عديع صع رما رحاا

مهردة مرزعاة علاى ثاعث ابعااد، رهاى: البعاد   80لرر و النصا ية المررا ما  

مهااردة، البعااد  20مهااردة، رالبعااد ال االررى ر ضااما 20المعرفااى، ر ضااما 

   )*(مهردة  ربصاا يررا الماياس فى لرر و النصا ية 40الرفدانى  ضما  

 

 

 
)*(



 د. هبة هاشم محمد 

 مقياس تعزيز قيم المواطنة الرقمية: ❖

اياس إلاى الرباف عاا مادى  عزياز قايع المراطناة الرقمياة لادى الطاعا يصدف الم

ر اع بناا  المايااس رفاأ عادة خطارا   اع فيصاا   المعلميا برلياة ال ربياة باعبة الفيرافياا 

الرفرم إلى الدرا ا  ال اباة رالأدبيا  عا المراطناة الرقمياة راتطاعم علاى ماااييس 

عباارة مارزعيا علاى   50ر و الأرلياة ماا  المراطنة الرقمية، ر ع بنا  الماياس فا  لار

نه ب راتخريا، علع نه اب راتخاريا، احاع نه اب راتخاريا(    ثعثة ابعاد رهع )اح رع 

ليرر  ]طرياة ال ااديرا  المفمعاةح حياث يطلاا ماا رفا   ادير الدرفا  رفااً لماياس  

المراطناة  الطالا إعطا  ا  فابة اماع رل عبارة، رها  ات  فابة  عبار عاا م ا رى قايع 

رادا او فا  المراقاف المخ لهاة  ررفاااً لمايااس   والرقمية لدياو رمادى  أثيرهاا علاى  الرر

 –ناادراً  –احيانااً  –االبااً –ليرر  فا   العبارا  على م  رى خما   م درن )دا مااً 

 ( اماع م  رى ات  فابة ال     هأ معو  ✓ابداً( ريارع الطالا برضع ععمة )

الماياس الخما اى رال االى )دا مااً خماس درفاا ، االبااً ارباع رفا   ادير درفا   

رالفادرل ال ااالى درفاا ، احيانااً ثااعث درفاا ، رنااادراً درف ايا، ابااداً درفاة راحاادة(  

 يرضح  رزيع مهردا  ماياس  عزيز قيع المراطنة الرقمية على الأبعاد الثعثة:

 رقمية رزيع مهردا  ماياس  عزيز قيع المراطنة ال(   3فدرل ) 

 الأبعاد ع
ارقاع المهردا  ال    
 ياي صا الماياس

 الن بة الم رية  المفمرم 

 % 32 16 16-1 اح رع نه ب راتخريا  1

 % 36 18 34-17 علع نه ب راتخريا 2

 % 32  16 50-35 احع نه ب راتخريا  3

 % 100 50 المفمرم 

للمقياس ❖ الاستطلاعية  التجربة  ا  طععية    :اجراء  افرا   فربة  على   ع  للماياس 

 وذلك لما يلي:  طالا، 15مفمرعة ما طعا الهرقة الثالثة بعبة الفيرافيا رعددهع 



المقياستحديد    بح اا  زمن  ل طبياو  العزع  الماياس  زما  ح اا  :  ع 

مهردا    عا  الإفابة  فى  طالا  ارل  ا  يرقو  الاى  الإفابة  زما  م ر ط 

الرل   الماياس رالزما الاي ا  يرقو  خر طالا، حيث بلغ م  ر ط الزما 

 ( دقياة 30لعخ بار ررل )

المقياس:    ثبات  إعادة  حساب   " بطرياة  الماياس  ثبا   معامل  ح اا   ع 

اتخ بار" حيث طبا  الباحثة الماياس على الطعا المعلميا للمرة الأرلى  

بيا   اتر باط  معامل  ح اا  ثع  رما  الثانية   للمرة  ا برعيا  بعد  طبا و  ثع 

رة الأرلى رالمرة الثانية، رفا  معامل ثبا  الماياس  درفا  الطعا فى الم

راا    %88بن بة   الماياس  ثبا   على  يدل  مما  مابرل  ثبا   معامل  رهر 

  .مهردا و  ايس ما رضع  لايا و

 حاأ لادق المايااس ماا خاعل لادق المحرمايا حساب صدق المقياس:   

 عا طريأ عر  الماياس على ال ادة المحرميا الم خلليا فى المنااهج

 رطرق ال دريس 

رما  ع ح اا اللدق الاا   عاا طرياأ ح ااا الفاار ال ربيعاى لمعامال   

, (، رهر يمثل درفة 93ثبا  الماياس رقد راا معامل اللدق الاا ى رهر )

 عالية ما اللدق الاا ى 

بعااد ال أرااد مااا لااعحية الماياااس رعرضااو علااى الصففور النهائيففة للمقيففاس:  

ر   عاديع صع رما رحاا صع، الابح المايااس مفمرعة المحرميا ر عديلو فاى ضا

  )*(فاهز رلالح لل طبيأ على مفمرعة البحث

 
)*(
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 تفسيرها( -تجربة البحث )نتائجها

لل أرد ما فاعلية البرنامج ف   نمية الارعى بمخااطر الحاررا ال ايبرانية ر عزياز قايع    

فارا  ال طبيااأ المراطناة الرقمياة للطاعا المعلمايا برلياة ال ربيااة باعبة الفيرافياا،  اع إ

 الميدانى لأدرا  البحث، رالب ما خعل:

ل طبياأ ادرا  البحاث  اع اخ ياار مفمرعاة ماا طاعا الهرقاة اختيار مجموعة البحفث:  

 -2019الرابعة بعبة الفيرافيا برلية ال ربية فامعة عيا بمس رالب فاى العااع الفاامعى

 ليصع طالا  ع  طبيأ البرنامج ع 40، ربمل  مفمرعة البحث على 2020

 تحديد التصميم التجريبى للبحث.

،  (one group design) ا  خدع البحث ال لميع ال فريبى اا المفمرعة الراحدة      

رالب لما ي  ع بو ما رها ة رفاعلياة، رماا اا هااا ال لاميع ينا اا البحارث رالدرا اا  

 عا درا  صا ال ى  ادع معالفا  فديدة فى مح رى ربرامج رمناهج ال عليع رلع ي بأ للط

بمخااطر الحاررا ال ايبرانية    اع  طبياأ مايااس الارعىالتطبيق القبلى لأدوات البحفث:  

ال اب  المرافاأ على مفمرعة البحث رالب فى يارع    رماياس  عزيز قيع المراطنة الرقمية

15 /2 /2020 

 تنفيذ البرنامج المقترح:

  2020/ 2/ 16 ا الأحد ا  مر  دريس البرنامج الما رق للطعا مدة اربعة ا ابيع بد

 8براقع  اع يا ا برعيا، رما ثع يررا مفمرم ال اعا  المخللة ل نهيا البرنامج هر 

  اعا   ريرضح الب الفدرل الزمنى ال الى:

 الفدرل الزمنى ل نهيا البرنامج الما رق ( 4فدرل رقع )

عففففففففففففدد  عنوان الموضوع  م
 الساعات

 2 نماذج وصور منها(   -أنماطها -سماتها –)تعريفها جغرافية الحروب السيبرانية الموضوع الأول

 2 تقنية( -قانونية -اجتماعية -اقتصادية  -مخاطر الحروب السيبرانية)سياسية الموضوع الثانى

 2 المواطنة الرقمية لتحقيق الأمن السيبرانى   الموضوع الثالث

 2 أمانه فضائياً صفات المواطن الجغرافى الرقمى ومهاراته وحمايته و الموضوع الرابع

 ساعات 8 المجموع



 التطبيق البعدي لأدوات البحث:

 اع  طبياأ المايا ايا علاى مفمرعاة بعد اتن صا  ما درا اة البرناامج الما ارق  

  2020/  3/ 5البحث رالب فى يرع الخميس المرافأ  

 تفسير النتائج:

 نتائج فروض البحث:       

يرفاد فارق دال إحلاا ياً بايا  اى نلاولل حاأ ما لاحة الهار  البحثا  الأرل الا 

م ر طى درفا  الطعا المعلميا )مفمرعة البحاث( فاى ال طبياأ الابلاى رالبعادى 

لماياس الرعى بمخاطر الحاررا ال ايبرانية ررال رفاى رال بعاد ماا ابعااد  الثعثاة 

 الرفدانى( للالح ال طبيأ البعدى   -ال لررى -)المعرفى

اخ بار "   " للعينا  الم رابطة، ريمرا عر   رلل حاأ ما هاا الهر   ع ا  خداع

 :الن ا ج ما خعل الفدرل ال ال 

يرضح الأعداد ر الم ر طا  ر اتنحرافا  المعيارية ر قيمة "   "  ر  ( 5جدول ) 

 فى الايا ييا الابل  رالبعدى  ماياس الرع  بمخاطر الحررا ال يبرانيةدتل صا فى 

لالةمستوى الد ت ع م ن القياس  الجانب (1مربع إيتا)   حجم التأثير  

 المعرفى
 2.71 5.63 40 قبلى 

33.96 
0.01دالة إحصائياً عند   كبير  0.95 

 2.42 16.23 40 بعدى

 السلوكى 
 2.13 5.35 40 قبلى 

35.02 
0.01دالة إحصائياً عند   كبير  0.96 

 1.86 17.13 40 بعدى

 الوجدانى
 10.34 74.63 40 قبلى 

45.91 
0.01ائياً عند دالة إحص  كبير  0.98 

 10.70 176.35 40 بعدى

 الدرجة الكلية
 12.15 85.60 40 قبلى 

54.83 
0.01دالة إحصائياً عند   كبير  0.99 

 12.18 209.70 40 بعدى
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 د. هبة هاشم محمد 

ي ضح ما الفدرل ال ابأ انو  رفد فررق اا  دتلة إحلا ية بيا الاياس الابلى 

فى ال فريبية  للمفمرعة  البعدى  الرع     ر  ماياس  ما  المعرف   الفانا  درفا   م ر ط 

، ر   33.96بمخاطر الحررا ال يبرانية للالح الاياس البعدى حيث ران  قيمة "   " =

م  رى   عند  إحلا ياً  دالة  حفع  أثير      0.01هى  اا  على  إي ا  مربع  قيمة  دل   رما 

   (0.95) البرنامج ف   نمية الفانا المعرف  ربير، حيث بلي  قيمة مربع إي ا

الاياس   بيا  إحلا ية  دتلة  اا   فررق  انو  رفد  ال ابأ  الفدرل  ما  ري ضح 

ما   ال لررى  الفانا  ماياس  درفا   م ر ط  فى  ال فريبية  للمفمرعة  البعدى  ر  الابلى 

ماياس الرع  بمخاطر الحررا ال يبرانية للالح الاياس البعدى، حيث ران  قيمة "    

، رما دل  قيمة مربع إي ا على اا    0.01د م  رى  ر هى دالة إحلا ياً  عن  35.02" =

 (  0.96حفع  أثير البرنامج ف   نمية الفانا ال لررى ربير، حيث بلي  قيمة مربع إي ا )

رما ي ضح ما الفدرل ال ابأ انو  رفد فررق اا  دتلة إحلا ية بيا الاياس  

الفان ماياس  درفا   م ر ط  فى  ال فريبية  للمفمرعة  البعدى  ر  ما الابلى  الرفدانى  ا 

  = " قيمة "    ران   البعدى، حيث  الاياس  ال يبرانية للالح  الحررا  الرع  بمخاطر 

رما دل  قيمة مربع إي ا على اا حفع     0.01، ر هى دالة إحلا ياً عند م  رى  45.91

   0.98 أثير البرنامج ف   نمية الفانا الرفدانى ربير، حيث بلي  قيمة مربع إي ا 

الفدرل   ما  الاياس  ري ضح  بيا  إحلا ية  دتلة  اا   فررق  انو  رفد  ال ابأ 

الرع  بمخاطر  لماياس  الرلية  الدرفة  ال فريبية فى م ر ط  للمفمرعة  البعدي  ر  الابل  

قيمة "   " = البعدى حيث ران   الاياس  ، ر    54.83الحررا ال يبرانية ررل للالح 

 0.01هى دالة إحلا ياً  عند م  رى 
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الفانا المعرفى الفانا ال لررى الفانا الرفدانى الماياس ررل
قبلى بعدى

  ج ما خعل البرل ال ال :ريمرا  رضيح ها  الن ا

( يرضح الم ر طا  الح ابية لماياس الرعى بمخاطر الحررا ال يبرانية فى  1برل )

 الايا يا الابلى ر البعدى 

يوجد ففرق دال إحصفائياً بفين   من صحة الفرض البحثى الثانى الذى نصه:  وللتحقق 

ق القبلفى والبعفدى متوسطى درجات الطلاب المعلمين)مجموعفة البحفث( ففى التطبيف

لمقياس تعزيفز قفيم المواطنفة الرقميفة ككفل وففى كفل بعفد علفى حفدل وذلفك لصفالح 

 التطبيق البعدى.

والجفدول التفالى يوضفح نتفائج هفذا المرتبطفة تم استخدام اختبار   ت   للعينات  

 الفرض.
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و  ( يوضح الأعداد و المتوسطات و الانحرافات المعيارية و قيمة   ت    6جدول ) 

 فى القياسيين القبلي والبعدى دلالتها في مقياس تعزيز قيم المواطنة الرقمية

ي ضح ما الفدرل ال ابأ انو  رفد فررق اا  دتلة إحلا ية بيا الاياس الابلاى 

للالح الايااس البعادى   اح رع نه ب راتخريار البعدى للمفمرعة ال فريبية فى م ر ط  

، رماا ي ضاح  0.01ر هى دالة إحلا ياً  عند م ا رى    8.93حيث ران  قيمة "   " =  

لفدرل ال اابأ اناو  رفاد فاررق اا  دتلاة إحلاا ية بايا الايااس الابلاى ر البعادى ما ا

للالح الايااس البعادى حياث رانا    علع نه ب راتخرياللمفمرعة ال فريبية فى م ر ط  
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 ت  ع م ن القياس  البعد 
مستوى  

 الدلالة 

مربع  

 ( 2إيتا) 

حجم  

 التأثير 

احترم نفسك  

 والآخرين
 6.46 45.37 30 قبلى

دالة   8.93

إحصائياً عند  

0.01 

 كبير 0.73

 3.45 58.50 30 بعدى

علم نفسك  

 والآخرين
 4.79 52.67 30 قبلى

دالة   9.16

إحصائياً عند  

0.01 

 كبير 0.78

 3.93 63.97 30 بعدى

احم نفسك  

 والآخرين
 4.43 49.83 30 قبلى

دالة   8.81

إحصائياً عند  

0.01 

 كبير 0.72

 3.93 60.10 30 بعدى

 الدرجة الكلية 

 5.46 147.87 30 قبلى
دالة   41.29

إحصائياً عند  

0.01 

 كبير 0.98

 1.14 182.57 30 بعدى



، ر ي ضاح ماا الفادرل  0.01ر هى دالة إحلاا ياً  عناد م ا رى  9.16قيمة "   " =  

ة باايا الاياااس الابلااى ر البعاادى للمفمرعااة ال ااابأ انااو  رفااد فااررق اا  دتلااة إحلااا ي

للالح الاياس البعدى حيث رانا  قيماة "   "  احع نه ب راتخرياال فريبية فى م ر ط 

، ر ايضاً ي ضاح ماا الفادرل ال اابأ   0.01ر هى دالة إحلا ياً  عند م  رى    8.81=  

ال فريبياة فاى   انو  رفد فررق اا  دتلة إحلا ية بيا الاياس الابلى ر البعدى للمفمرعة

ر هاى   41.29م ر ط الدرفة الرلية للالح الاياس البعادى حياث رانا  قيماة "   " =  

     0.01دالة إحلا ياً  عند م  رى 
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فى الايا يا    عزيز قيع المراطنة الرقمية( يرضح الم ر طا  الح ابية لأبعاد 2برل ) 

 ر البعدى الابلى 



 د. هبة هاشم محمد 

 مناقشة النتائج وتفسيرها: 

 من خلال التحليل الإحصائي لنتائج تطبيق أدوات البحث يمكن التوصل إلى:

بيا م ر طى درفا  الطعا المعلمايا 0.01عند م  رى   فرق دال إحلا ياً    ردرف

)مفمرعااة البحااث( فااى ال طبيااأ الابلااى رالبعاادى لماياااس الاارعى بمخاااطر الحااررا 

الرفادانى( للاالح   -ال الررى  -ى رل بعد ما ابعااد  الثعثاة )المعرفاىال يبرانية ررل رف

باايا م ر ااطى  0.01عنااد م اا رى ال طبيااأ البعاادى، ررااالب رفاارد فاارق دال إحلااا ياً 

درفا  الطعا المعلميا)مفمرعة البحث( فى ال طبيأ الابلى رالبعدى لماياس  عزيز قيع 

للالح ال طبيأ البعادى، ريرفاع الاب المراطنة الرقمية ررل رفى رل بعد على حد  رالب 

 إلى:

رضاارق فل ااهة را ااس البرنااامج الما اارق رال اا   ااع  رفم صااا إلااى اهااداف معرفيااة  •

رمصارية ررفدانية  اعد  قى  نمية معارف رمهاهيع رمصاارا  را فاهاا  الطاعا 

 نحر فيرافية الحررا ال يبرانية ررالب  عزيز قيع المراطنة الرقمية لديصع 

امج على مح رى علمى بامل رم نارم اثارى الطاعا بأنمااط الحاررا اح را  البرن •

ال اايبرانية ر اايناريرها صا الم اا ابلية رلاارر لنماااان هااا  الحااررا، رمااا  اااعد 

المح رى العلمى الطعا ف  معارف صع مهصارع الأماا ال ايبرانى رار  اابصع اللاها  

 العزمة لل عامل الرقمى    

 يااة م نرعااة قرا يااة ر حليليااة رر ابيااة فرديااة مااا  ضاامنو البرنااامج مااا انبااطة اثرا •

رفماعياة  اااعد  الطااعا علااى  نميااة قاايع المراطنااة الرقميااة لااديصع، رمااا  اااعد  

الطعا فا  ادراب خطاررة الحاررا ال ايبرانية ال يا اية مثل)الإرهااا ال ايبرانى 

علاااى الأفاااراد رالمف معاااا  رال ف اااس ال ااايبرانى رنبااار  حااارا  المعلرماااا ( 

 رافااع درر الاادرل رنباار  البااررا  عااابرة للاااارا  م عااددة مثاال )راتق لااادية 

الفن اايا ، ر صديااد البنااى ال ح يااة للاادرل را ااراق المااال رالاطاعااا  الملاارفية 

رالمنبي  النررياة، رملاادر الطاقاة، رقطاعاا  الناال بفمياع انراعاو رالمع  اا  



ة رال اأثير فا  الحررا النه ي( راتف ماعية مثل )اللحية، رظصرر العمع  الرقمية

 رفصا  الراي العاع، رنبر افرار م طرفة ربا عا  الير  منصا  دمير المف معاا  

لاعربة ع اررة الهضاا  اتلر ررناى رعادع الاادرة ( رال انياة مثل)ران بار الهرضى

 (   على الردم، رعدع رفرد برامج قرية لحماية الأفراد رهراي صع الرقمية

ياة رمعلرما ياة  ااعد  الطاعا فا  ار  اابصع ما  ضمنو البرنامج ما خارا ط معرف •

معلرما  عا الأخطاا  ال ا  يااع فيصاا الم ا خدميا علاى اتن رنا  رانارام الفارا ع 

 المعلرما ية مثل اتح يال رال بصير راتب زاز ر رقة الأمرال 

ال رالل الرقمى الفيد بايا الأفاراد  اهع البرنامج الطعا المعلميا ف  ار  ابصع قيع   •

ل اتلر ررنااى للمعلرمااا ، ررااالب ال عاارف علااى قراعااد ال فااارة الرقميااة رال باااد

   رالم مثلة ف  عمليا  البيع رالبرا  عبر اتن رن  

ما  ضمنو البرنامج ما لرر رفيديرها   اعد  الطعا فى ال عرف علاى الاراعاد  •

 رالأ س اتزمة لل عامل ال ليع على اتن رن  للحهاظ علاى انه اصع رعلاى معلرماا صع 

 البخلية 

 توصيات البحث: 

 فى ضر  مبرلة البحث رما ربه  عنو ما ن ا ج يرلى بما يلى:

إعادة النظار فاى اهاداف برناامج إعاداد معلماى الفيرافياا رالدرا اا   •

اتف ماعية فى رليا  ال ربية ل  مابى مع مهاهيع رانماط ر ايناريرها  

 فات   الحررا ال يبرانية رما ين ج عنصا ما مخاطر ف  رافة الم

ضاارررة حمايااة الطااعا مااا باابرا  اتن رناا  المظلااع رالاادعرا   •

المفصرلااة الملاادر ال ااى  باافع الطااعا إلااى اتنضااماع للفماعااا  

 الم طرفة مثل داعإ رايرها 



 د. هبة هاشم محمد 

ضاارررة  رعياااة الطااعا ر ااادريبصع الفياااد علااى ا ااا خداع المراقاااع  •

اتلر ررنياااة رالبااارامج ال رنرلرفياااة ر ااارعي صع بخطاااررة الصفماااا  

 يبرانية ال 

ضرررة ا احاة ال رنرلرفياا للفمياع ر اليال الهفارة الرقمياة ال ا   نا ج  •

 ب با عدع رلرل ال رنرلرفيا للفميع 

 ضميا قيع المراطنة الرقمية رمهاهيع ال ايبرانية باالماررا  الدرا اية،  •

 ار بنا  ماررا  منهللة عا المراطنة الرقمية رالحررا ال يبرانية 

خطاررة الحاررا ال ايبرانية علاى الطاعا ضرررة  رعية المعلمايا ب •

رضاارررة  رفيااو الطااعا إلااى ريهيااة ات اا خداع الأمااا للإن رناا  

را اا خداع ر ااا ل الأماااا البخلااى لصااع للحهاااظ علااى معلرمااا صع 

 رخلرليا صع 

ضاارررة  رعيااة ارليااا  الأماارر بأهميااة م ابعااة ابنااا صع عنااد ا اا خداع  •

قرالنة رللرا اتن رن    الر ا ل ال رنرلرفية المخ لهة لحماي صع ما

 رمخ رقى الأفصزة اتلر ررنية 

ضرررة ا  خداع ا  را يفيا  ال دريس رالأنباطة رالر اا ل ال عليمياة  •

ال    بفع الطعا على ال هرير الناقد رال ميياز رال ايايع را خااا الاارار 

 رحل المبرع  رالبحث عا ملداقية المعلرما  

ليا صع الرقميااة راتل اازاع ضاارررة  رعيااة الطااعا بحااارقصع رم اا ر •

 بالاراعد اللحية ف  ال عامل الرقمى 



 مقترحات البحث: 

 انطلاقاً من البحث ونتائجه، يمكن اقتراح مزيد من البحوث والدراسات مثل:

رحاادة ما رحااة قا مااة علااى انماااط الحااررا ال اايبرانية ل نميااة ال هرياار  

 الم  ابل  لطعا المرحلة اتعدادية 

 ع علاى الحاررا ال ايبرانية ل نمياة مصاارا  ال هريار برنامج ما رق قاا 

 الناقد را خاا الارار لطعا المرحلة الثانرية 

 طرير مارر الفيرافيا لللف الثانى الثانرى ف  ضر  مهاهيع الحررا  

 ال يبرانية 

برنامج انبطة اثرا ية قا ع على المراطنة الرقمية ل نمية مصارا  الاارا  

 لمرحلة الثانرية الحادى رالعبررا لطعا ا

 طاارير ماااررا  الدرا ااا  اتف ماعيااة فاا  اللااف الرابااع رالخااامس  

 رال ادس اتب دا ى ف  ضر  قيع المراطنة الرقمية 



 د. هبة هاشم محمد 

 قائمة المراجع

(  فرا رقيرد الأطراف الم نازعااة علااى المفااال العاااع 2017اب  اع على ح يا )   

  208، العدد 52ال يبرانى، مفلة ال يا ية الدرلية، مفلد 

(  البحااث عااا ال ااعع 2011ات حاد الدرلى لع لااات  رات حاااد العااالمى للعلمااا  ) 

 https://cutit.org/Rx6Yi ال يبرانى، م اق على

(   ااأثيرا  الااادرا  ال اايبرانية فاا  اللااراعا  الإقليميااة، 2017احمد ارى عثماا) 

  208، العدد 52مفلد مفلة ال يا ية الدرلية، 

(  الحررا ال يبرانية رالعنااف الرقمااى راقااع عااالمى فديااد، مفلااة 2018احمد علر) 

  402درا ا  ربحرث، عدد 

فاعليااة برنااامج إربااادى فاا   نميااة  .(2019احمااد علااى طلااا رعماارر محمااد  االيماا) 

  59العدد  الم  رلية اتف ماعية ر عزيز قيع المراطنة لدى طعا الفامعة، المفلة ال ربرية،

(  رعية ما رحااة ل عزيااز قاايع المراطنااة الرقميااة لطااعا 2018امانى عبد الاادر محمد) 

ال عليع قبل الفامعى ف  ضر  ات فاهااا  العالميااة المعالاارة، المررااز العربااى لل علاايع 

  114، عدد 25رال نمية، مفلد 

نيا  ال علاايع (  مدى  ضما قيع المراطنة الرقمية ف  مارر  ا2018امل  هر الاحطان ) 

ما رفصة نظر اعضااا  هي ااة ال اادريس، مفلااة الفامعااة الإ ااعمية للدرا ااا  ال ربريااة 

   1، عدد 26رالنه ية، مفلد 

(   طاارير مااارر الفيرافيااا ال يا ااية لطااعا المرحلااة 2017إيماا محمد عبد الرارث) 

 اا  رالااايع الثانرية ف  ضر  ابعاد الأما الارمى راثر  ف   نميااة مصااارا  ال هرياار ال يا

الرطنية لدى الطعا، درا ا  عربية ف  ال ربية رعلع النهس، رابطة ال ربرييا العرا، 

  86العدد 

(   لاارر ما اارق ل مراايا المعلماايا بماادارس رزارة ال ربيااة 2017ثا رة عدناا محمااد) 

رال عليع الهل طينية نحر  رظيف م طلبا  المراطنة الرقمية ف  ال عليع، ر الة ماف  ير، 

 ة ال ربية، فامعة الأزهر بيزة رلي

https://cutit.org/Rx6Yi


(  مااع مر الأمااا AUF2017( للهرنررفرنيااة الفامعيااة رالررالااة اللبنانيااة الفامعااة 

ال اااااااايبرانى رالاااااااادفام ال اااااااايبرانى  حااااااااديا  ر فاااااااااق  م اااااااااق علااااااااى 

https://www.lebanonfiles.com/news/890196/  

(  الععقة بيا الاارعى 2020د با حمرد رنررة عمر رزاهد  فميل رايناس محمد)حم 

بالأما ال يبرانى رالايع الرطنيااة رالأخعقيااة رالدينيااة لاادى  عميااا الماارحل يا اتب دا يااة 

  21رالم ر طة بمدينة الطا ف، مفلة البحث العلمى ف  ال ربية، العدد 

للراعا  ال اايبرانية رال اليديااة، مفلااة (  إبراليا   داخل ا2017خالد حنهى على ) 

  208ال يا ية الدرلية، العدد 

(  الفرا ع اتلر ررنيااة المهصاارع رالأ ااباا، ررقااة عماال 2014اياا مر ى البداينة ) 

مادمة ف  المل اى العلمى الفرا ع الم اا حدثة فاا  ظاال الم يياارا  رال حاارت  الإقليميااة 

 رالدرلية، عماا، الأردا 

(  فعالية برنامج إربادي م عدد النماااان فاا   نميااة المراطنااة 2017 رباد احمد ح ا ) 

 الرقمية ر ح يا م  رى الاا  لدى طلبة اللف العابر، ر الة در ررا ، فامعة مع ة 

  -2017ما ال يبرانى)(  ات  را يفية الرطنية  للأ2017ر ا ة مفلس الرزرا  ) 

 (، م اق2021

على) 

http://www.mcit.gov.eg/Upcont/Documents/Publications_121

22018000_ar_AR_National_Cybersecurity_Strategy_2017_2

021.pdf. 

المراطنااة الرقميااة فاا  م اااق ال ربيااة (  مدى  ضميا قاايع 2018ريع محمد  مريا ) 

الرطنية ما رفصة نظر اعضا  هي ة ال دريس رالطلبة ف  فامعا  إقليع البمال، ر ااالة 

 ماف  ير، رلية العلرع ال ربرية، فمعة  ل البي ، الأردا  

https://www.lebanonfiles.com/news/890196/
http://www.mcit.gov.eg/Upcont/Documents/Publications_12122018000_ar_AR_National_Cybersecurity_Strategy_2017_2021.pdf
http://www.mcit.gov.eg/Upcont/Documents/Publications_12122018000_ar_AR_National_Cybersecurity_Strategy_2017_2021.pdf
http://www.mcit.gov.eg/Upcont/Documents/Publications_12122018000_ar_AR_National_Cybersecurity_Strategy_2017_2021.pdf


 د. هبة هاشم محمد 

(   رييااف ا اا خداع الحاارا اتلر ررنيااة فاا  النزاعااا  2016 عفة طارق البااععا ) 

  26ا الدرلى الإن ان ، مفلة الررفة للعلرع الاانرنية رال يا ية، عدد الم لحة رفااً للاانر

(  اللرام ال يبرانى، طبيعة المهصاارع رمعمااح الهاااعليا، 2017 ماق عبد اللبرر) 

   208مفلة ال يا ية الدرلية، العدد 

(  فاعلية ا  خداع المدرنا  الإلر ررنية فاا   اادريس الفيرافيااا 2017 صا حمدى محمد) 

مية مصااارا  المراطنااة الرقميااة لاادى الطالااا المعلااع برليااة ال ربيااة، مفلااة رليااة على  ن

  9، عدد  33ال ربية، فامعة ا يرط، مفلد 

 مفلااس ال اايبران ، ر ا ااة للأمااا رطنيااة ا اا را يفية (  نحاار2019بريف هابع ) 

   https://cutt.ly/Bppyn3fال يبران ، م اق على  للأما الأعلى الرزرا  المفلس

( انماط الحرا ال يبرانية ر داعيا صا علااى الأمااا العااالمى،  2017عادل عبد اللادق)   

   208، العدد 52مفلة ال يا ية الدرلية، مفلد 

(  اثر اخ عف نمطى اتنهرفرافيب الثاب  رالم حرب 2018عبدالعال عبد   ال يد ) 

ة الرقمية لدى طلبة المعاهد العليا للحا با ، الفمعية العربيااة ف   نمية مصارا  المراطن

  35ل رنرلرفيا ال ربية، عدد 

(   طاارر  رظيااف فماعااا  العنااف لااا الأرهاااا 2017فاطمة الزهاارا  عبااد اله اااق) 

  52، المفلد 208ال يبرانى، مفلة ال يا ية الدرلية ، العدد 

لدرا ااا  اتف ماعيااة (  م اا رى معرفااة معلمااى ا2016رامل د رقى الحلرى) 

بأبعاد المراطنة الرقمية رععق و ببع  الم ييرا ، المفلة العربيااة للدرا ااا  ال ربريااة 

  52، عدد  8راتف ماعية، مفلد 

(  ال علاايع رالمراطنااة الرقميااة رعيااة ما رحااة، مفلااة 2014لميا  إبراهيع الم االمانى) 

  47عالع ال ربية، عدد 

(  درر فامعااة الأزهاار فاا  ا اا خداع 2018)محمااد زيااا العابااديا عبااد اله اااق  

الم  حدثا  ال رنرلرفية ف   عزيز قيع المراطنة الرقميااة لاادى طعبصااا مااا رفصااة نظاار 

  36اعضا  هي ة ال دريس، مفلة العلرع ال ربرية، العدد 

https://cutt.ly/Bppyn3f


(  الأمااا ال اايبران : ال حااديا  رم اا لزما  المرافصااة، اللاااا  2012منااى الأبااار) 

 28 – 27فاا  امااا ر ااعمة الهضااا  ال اايبران ، بياارر   ال اانري الأرل للمخ لاايا

 اا طس، فامعة الدرل العربية 

(:اللرام ال يبرانى مهصرمو راثر  ف  الععقا  الدرليااة، 2019مر ى محمد  لطريبى) 

 ررقة بحثية منبررة بالمع مر الهللى لرلية العلرع ال يا ية ف  الفامعة الم  نلرية 

 اايبرانية حااارا عالميااة ربااايرة، م اااق علاااى (  ال2018ميثاااق بيااا  الضااايهى) 

https://annabaa.org/arabic/informatics/17552   

(: الحرا ال يبرانية حرا الارا الاادع، م اااق علااى  2019نانيس عبد الرازق فصمى) 

https://cutt.ly/bpoZXoU   

(  الأبعاد ال عليمية للمراطنة الرقمية، ررقة عمل مادمااة للمن اادى 2018نبيل عزم )  

العلمااى الثااانى بعنااراا ) رنرلرفيااا ال علاايع رالمراطنااة(، ق ااع  رنرلرفيااا ال علاايع، رليااة 

 ال ربية، فامعة الإ رندرية 

يا  الأما العالم ، م اااق علااى (  الحررا ال يبرانية ر حد  2017ن ريا اللباحى) 

http://www.acrseg.org/40594   

(  مصااارا  المراطنااة الرقميااة العزمااة ل عميااا مرحلااة 2018ن ريا ي رى حبيإ) 

  39ال عليع الأ ا ى، مفلة درا ا  ف  ال عليع الفامعى، عدد 

لمع  ة ال ربرية ف  ارس قيع المراطنااة الرقميااة (: درر ا2014هالة ح ا با  عد) 

  56) لرر ما رق(، رابطة ال ربرييا العرا، العدد 

(  برنامج ما رق رفااً لنمااران الاا علع المعراارس ل نميااة 2016ي رى ملطهى ال يد) 

مهاهيع رمصارا  المراطنة الرقمية لدى طالبا  رليااة ال ربيااة را فاهااا صع نحاار ممار ااة 

  29ة الفمعية العربية ل رنرلرفيا ال ربية، عدد اخعقيا صا، مفل

https://annabaa.org/arabic/informatics/17552
https://cutt.ly/bpoZXoU
http://www.acrseg.org/40594


 د. هبة هاشم محمد 

 المرافع الأفنبية: 

 Al-Zahrani, A (2015): Toward Digital Citizenship: Examining 

Factors Affecting Participation and Involvement in the 

Internet Society among Higher Education Students", 

International Education Studies, Vol. 8, No. 12, Published 

by Canadian Center of Science and Education, P. 203-217. 

 Arumugam, S.  Subramanian, S(2019). A Review on Cyber 

Security and the Fifth Generation Cyberattacks, Available 

at, 

https://www.researchgate.net/publication/334553338_A_Review_on_

Cyber_Security_and_the_Fifth_Generation_Cyberattacks 

 Baldassarre, M. Barletta, V. Caivano, D .Raguseo,D . 

Scalera,M. (2019). Teaching Cyber Security: The 

Hack-Space Integrated Model, Available at, 

https://cutt.ly/wpkWZY5.  

  Council of Europe (2019).Digital Citizenship and Digital 

Citizenship Education, Available at,  

https://www.coe.int/en/web/digital-citizenship-

education/digital-citizenship-and-digital-citizenship-

education. 

 Crowell, R (2017). Some Principles of Cyber Warfare Using 

Corbett to Understand War in the Early Twenty–First 

Century, the Corbett Centre for Maritime Policy Studies or 

King’s College London. 

https://www.researchgate.net/profile/Saravanan_Arumugam8
https://www.researchgate.net/profile/Sathya_Subramanian4
https://www.researchgate.net/publication/334553338_A_Review_on_Cyber_Security_and_the_Fifth_Generation_Cyberattacks
https://www.researchgate.net/publication/334553338_A_Review_on_Cyber_Security_and_the_Fifth_Generation_Cyberattacks
https://cutt.ly/wpkWZY5
https://www.coe.int/en/web/digital-citizenship-education/digital-citizenship-and-digital-citizenship-education
https://www.coe.int/en/web/digital-citizenship-education/digital-citizenship-and-digital-citizenship-education
https://www.coe.int/en/web/digital-citizenship-education/digital-citizenship-and-digital-citizenship-education


 de Kerckhove, F(2019). Cyber-Security: the  threats from 

Russia and the middle east,  

https://www.cgai.ca/cyber_security_the_threats_from_russia

_and_the_middle_east. 

 Elliott , S(2010). Analysis on Defense and Cyberwarfare, 

Infosec Island, 8 July 2010, Available at, 

https://infosecisland.com/blogview/5160-Analysis-on-

Defense-and-Cyber-Warfare.html. 

  Gazula, M .(2017). Cyber Warfare Conflict Analysis and 

Case Studies, M.S., Boston University. 

  Geers, K (2015). Cyber War in Perspective: Russian 

Aggression against Ukraine, NATO CCD COE Publications. 

  Heick , T(2018).The Definition Of Digital Citizenship, 

Available at https://www.teachthought.com/the-future-of-

learning/the-definition-of-digital-citzenship/ 

 Isman, A and Gungoren, O (2014): Digital Citizenship, The 

Turkish Online Journal of Educational Technology, Vol. 13, 

No. 1, Education Resources Information Center, Turkey. 

    Jose, R. (2018).Deep Learning to detect attacks on Cyber 

Physical Systems: An Experiment on Smart Grid 

Communication Network, 

https://www.cgai.ca/cyber_security_the_threats_from_russia_and_the_middle_east
https://www.cgai.ca/cyber_security_the_threats_from_russia_and_the_middle_east
https://infosecisland.com/blogview/5160-Analysis-on-Defense-and-Cyber-Warfare.html
https://infosecisland.com/blogview/5160-Analysis-on-Defense-and-Cyber-Warfare.html
https://www.teachthought.com/the-future-of-learning/the-definition-of-digital-citzenship/
https://www.teachthought.com/the-future-of-learning/the-definition-of-digital-citzenship/


 د. هبة هاشم محمد 

  Karaduman, H & Ozturk, C. (2014) The Effects of Activities 

for Digital Citizenship on Students’ Attitudes toward Digital 

Citizenship and Their Reflections on Students’ 

Understanding about Digital Citizenship. Journal of Social 

Studies Education Research.;5(1). 

 Lindsey, L. (2015). Preparing Teacher Candidates for 21st 

Century Classrooms: A Study of Digital Citizenship. 

(Doctoral Dissertation). Arizona State University  

 Ribble, M .(2013). "Digital Citizenship- Using Technology 

Appropriately”. Retrieved on November 22 ,2015 , from : 

Http://WWW.digitalcitizenship.net  

 Ribble, M.(2014)." Essential elements of digital citizenship", 

Published by International Society for Technology in 

Education, Retrieved on December 20, 2015 from 

https://www.iste.org/explore/articledetail?articleid=101. 

 Russ, K.(2008). Cyber War I: Estonia Attacked from Russia 

, European Affairs, Volume 9  

 Schreier, F (2015). On Cyberwarfare, DCAF Horizon, No7  

 Sincar, Mehmet (2011): "An Analysis of Prospective 

Teachers’ Digital Citizenship Behavior Norms", International 

Journal of Cyber Ethics in Education, Vol. 1, No. 2, P.25-40.  

  

http://www.digitalcitizenship.net/
https://www.iste.org/explore/articledetail?articleid=101
https://www.europeaninstitute.org/index.php/e-a/sort-by-date/42-winterspring-2008/67-cyber-war-i-estonia-attacked-from-russia
https://www.europeaninstitute.org/index.php/e-a/sort-by-date/42-winterspring-2008/67-cyber-war-i-estonia-attacked-from-russia


  Valeriani, B& Maness,R. (2014)The Dynamics Of cyber 

conflict between rival antagonists, journal of peace 

research,vol, 51, no 3.  

    White, S(2018). Understanding Cyberwarfare ,Lessons 

from the Russia-Georgia War, Available at, 

https://mwi.usma.edu/understanding-cyberwarfare-lessons-

russia-georgia-war/.  

 Young, D.(2016).A 21st-Century Model for Teaching Digital 

Citizenship. Educational Horizons, 92. 9-12. Available at, 

http://ehm.sagepub.com/content/92/3/9.full.pdf.  

   Zeadally, S , Flowers, A (2014) Cyberwar: The What, 

When, Why, and How, Technology and Society Magazine, 

IEEE, VL  - 33, DO  - 10.1109/MTS.2014.2345196. 

 

https://mwi.usma.edu/understanding-cyberwarfare-lessons-russia-georgia-war/
https://mwi.usma.edu/understanding-cyberwarfare-lessons-russia-georgia-war/
http://ehm.sagepub.com/content/92/3/9.full.pdf

